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Introduccion

¢, Qué es un Grid?

Un Grid es un conjunto de recursoshardwarey software distribuidos por Internet que

proporcionanserviciosaccesiblegpor medio de un conjuntode protocolose interfacesabiertos
(gestiénde recursosgestibnremotade procesoslibreriasde comunicacionseguridadsoportea

monitorizacion...y organizadogor mediode unosprocedimientoy guiasde “buenaspracticas”
bien definidas. Las organizacionesvirtuales que se interconectanpor medio de un Grid

mantienensus propias politicas de seguridady gestion de recursos.Esto significa que la

tecnologiausadaparaconstruirun Grid es complementaria otrastecnologiagparaaprovechar
los recursos distribuidos enitaranetde una organizacion.

¢, Qué es IRISGrid?

IRISGrid pretende aportar los protocolos, procedimientosy guias de “buenas practicas”
necesarioparaconstruirdentrode Espafiaun Grid de investigaciéncoordinandaa los diferentes
Gruposy Centrosinteresadosen investigacionGrid. Esta iniciativa pretendeunir recursos
distribuidos geograficamenteara que los Grupos involucradostenganun bancode pruebas
donde realizar investigacion en cualquiera de las areas Grid.

Estedocumentano incluye el disefiofinal de IRISGrid sino el disefiode un primer prototipo.Las
experienciagle los primerosusuarios,a evoluciénde la tecnologiade seguridady las futuras
versionesdel middlewarebasicoque se emplearadimplicaran hacerrevisionesperiédicasque
seran implementadas por medio de nuevos prototipos.

La gestion de IRISGrid se realizara por medio de la paggtrisgrid.rediris.es

¢,Qué no es IRISGrid?

IRISGrid no pretendedar servicio técnico, sino fijar las normas,protocolos,procedimientosy

guiasde “buenaspracticas”que regulenel Grid. El objetivo de IRISGrid serafacilitar a los

Gruposinteresado$a union de susrecursosal Grid. Queremogesaltarque IRISGrid coordinara
este Grid estableciendoprocedimientosrelacionados principalmente con autenticaciony

monitorizacionde recursosLa decisionfinal de qué usuariospodranusarlos recursossera,por

supuestogde los propietariosde los mismossiguiendosusnormaslocales.El Grid unedominios
de administracionsin implicar cambiosen las politicas de seguridado gestion de recursos
internasdentrode cadagrupo.Es importante resaltar que realizar la instalacion de Globusy

configurar su seguridady los sistemasde informacion para formar parte del IRISGrid no

esun procesotrivial. Los Grupos IRISGrid deberancontar con personalexperimentada En

cualquiercaso,en la paginaweb IRISGrid se recomendaramnlacesa sitios con informacién
relevante sobre el tema.
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Definiciones

Comité Ejecutivo
Comité encargadade tomar decisionessobreel futuro de IRISGrid. Este comité estara
formado por los Representantede las diferentesinstitucioneso Centrosdel dmbito
cientifico y académico que formen parte del Grid.

Coordinador
El coordinadores el miembrodel Comité Ejecutivoresponsablée mantenerel servidor
web irisgrid.rediris.es con los enlacesa la informacién de los Centros o
Institucionesy los diferentesprocedimientoy protocolos,y de recibir las solicitudesde
ingreso de nuevas instituciones.

Centro o institucion
Grupo de usuariosy recursosque pertenecera un mismo Centro o Institucion que
desarrollan una actividad comudn y estan interesados en unirse a IRISGrid.

Nombre del centro o institucién
Unaunicapalabraqueidentifica cadacentroo instituciondentrode IRISGrid. Esel modo
principal de diferenciarmaquinasy usuariosdentrode IRISGrid. Se recomiendajue sea
breve. Por ejemplo, DACYA-UCM identifica el Departamentode Arquitectura de
Computadores y Automatica de la Universidad Complutense de Madrid

Representante del centro o institucion

Responsablale realizar las comunicacioneson los Representantede los diferentes
centroso institucionesy con el Coordinadore IRISGrid CA. Adicionalmentepodra
perteneceal Comité Ejecutivo IRISGrid.

Responsable técnico
Encargadode administrarlos sistemasde un Centroo Institucion. Seréala personade
contactoparala resolucionde problemagécnicos.Podréarealizarcomunicacioneson los
administradores de otros centros o instituciones.

Usuario de un centro o institucion
Usuariode IRISGrid. Unicamentese comunicaracon el Representantg Administrador
desuGrupolRISGrid. Personajueusalos recursosle IRISGrid paraambitoscientificos
y académicos.

Nombre de Maquina
Es el nombre FQDNHulI-Qualified Domain Namedel sistema.

Protocolos de Confianza:
Protocolos para realizar la transferenciade informacion, via e-mail, entre los
RepresentantegddministradoresCoordinadore IRISGrid CA. IRISGrid proporcionaos
mecanismogara que se puedanrealizar comunicacionesle confianza,pero en ultimo
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término son los miembros que intervienen en una comunicacionlos que deben
implementar las normas.
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Certificados
Son las credenciales X509 de servicios, maquinas, usuarios, Representantes,
Administradores, y Coordinador, firmadas por el IRISGrid CA.

Entidad de Certificacion (IRISGrid CA)

Encargadale firmar los certificadosde servicios,maquinas,usuarios,Representanteg
Administradores de las diferentes centros e instituciones.
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Requisitos para Unirse a IRISGrid

La autorizacidnpara usar los sistemasde un Centroo Institucion es siempredecisiénde los
propioscentroso institucionesIRISGrid podrapermitir a un usuarioemplearpotencialmentdos
sistemaglel Grid por mediode la firma de su certificado.Sin embargogenltimo términotendra
gue solicitar de forma independiente a cada centro o institucién el uso de sus recursos.

Requisitos para Afadir Recursos

Esnecesari@stableceunosrequisitosminimosparagarantizada disponibilidaddel servicio.Es
importante resaltar que proveer recursos a IRISGrid conllevara la responsabilidadde
proporcionael nombrede unapersonaesponsablédela administraciériocal delos sistemagjue
esté localizable durante un horario bien definido. IRISGrid no esta en condiciones de
proporcionar servicio técnico sobre Globus, por tanto los Grupos deberancontar con un
Administrador experimentado en Globus.

Requisitos para Usar Recursos

El Unico requisito que se exige es la pertenencia a alguna organizacién publica o privada.
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Middleware

Componentes Basicas

El Globus Toolkit es una coleccion de componentessoftware que ofrecen la infraestructura
basicanecesarigparala creaciony ejecucionde aplicacionesdistribuidas,asi como para la
construccionde Grids. Actualmente,Globus se ha convertidoen el estandarde facto parala
computaciordistribuiday seréel soportesobreel quesedesarrollardRISGrid. Globusconstade
trescomponentefundamentalegyestionderecursosserviciodeinformaciény gestionde datos;
todos ellos usan el protocolo de seguridad GSI para la comunicacién y autenticacién

Los componentesanteriores,ya sea de forma independienteo conjunta, facilitan el acceso
transparentey seguro a recursos distribuidos geograficamenteen diferentes dominios de
administracionademasde servir como herramientasdasicasparaimplementarlas fasesde la
planificacidnde trabajosen Grids, a saber:descubrimientoselecciony preparaciérde recursos;
y envio, monitorizacion,migraciony finalizacion de trabajos.Debido al soportelimitado que
prevéofrecerel equipode Globusparalas versioneglel GlobusToolkit (GT) anterioresala 2.0y
lasmejorasgueaportala versién2.4,la versibnqueseusaraen IRISGrid esla GT2.4.La version
2.4 es compatible hacia atras con la 2.0 de la siguiente forma:

Los clientes 2.4 son compatibles con los servidores 2.0

Los clientes 2.2 son compatiblescon los servidores2.4 Unicamentesi han sido
actualizados

En el resto de este documentocualquierindicacion sobre la configuraciondel sistemahace
referencia a la version GT2.4.

Gestion de Recursos (GRAM 1.6)

La arquitecturade gestiébnde recursosde Globus permite el accesotransparenteunificadoy

seguroa los distintos gestoresde recursoslocalesde cadaorganizaciénvirtual (PBS, Condot

LSF, SGE). Los principalescomponentesle estaarquitecturason: el lenguajede especificacion
de recursos(RSL), el gestorde asignacionde recursos(GRAM), y DUROC (Dynamically-

Updated Request Online Coalloca)gpara la asignacion multiple de recursos.

La configuraciénpor defectode Globusasignaal servicio GRAM (gatekeeperal puerto2119,
todaslas maquinage IRISGrid debengarantizarel accesadesdeel exteriora estepuerto.Nota:

un cluster inicamentedebegarantizarel accesoal gatekeeperp a cualquierotro servicio del
Grid, enel front-end,y no encadauno de los nodoscomputacionaledel cluster,queen general
se sitlan en una red privada.

El accesoa cada recurso se controla mediante el archivo /etc/ grid -security/grid-

mapfile , queconsisteen unaseriede asignacione&ntreel subject(DN) del certificadode un
usuariodel Grid que puedeusar el recurso,y un usuariolocal. Cadauno de los centroso
instituciones atendiendaa su propia politica de administraciondeberadecidir qué usuariosdel
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Grid tienenaccesa cadarecursoy si estosseasignanal mismousuariolocal, o por el contrario
si se crea una cuenta local distinta para cada usuario del Grid.

GridFTP

El servidorGridFTP esun protocolode transferenciale ficheros,seguroy de alto rendimiento,
basadoen el protocoloFTP y de granimportanciaen Grids de datos.E| servicio GridFTP se
asignapor defectoal puerto2811,de nuevotodaslas maquinagde IRISGrid debengarantizarel
acceso a este servicio desde el exterior.

Sistema de Informacion (MDS 2.4)

El sistemade informacionde Globusesel MetacomputingDirectory Service(MDS), queusael
protocoloLDAP parala consultauniformede la informaciénreferentea los sistemasen el Grid.
En particular, medianteel Grid Resourcelnformation Service (GRIS), se puedeconsultarel
estado, la configuracion, y las prestacionesde cada recurso del Grid. La informacién
suministradgoor cadaGRIS se agrupaen el Grid Index Information Service(GIIS), que ofrece
unaimagenconjuntay coherentale los recursosiel Grid. Pordefecto,el servidorLDAP (slapd),
tantoparael GRIS comoparael GlIS, seasignaal puerto2135,todaslas maquinasen IRISGrid
deben garantizar el acceso a este servicio desde el exterior.

En IRISGrid, las consultasa los servidoresGRIS y GIIS se realizarande forma anénima.En
futuras versionesdel prototipo parano comprometerla seguridadde las maquinasdel Grid
deberédemplearsesl accesono anénimoa los servidoresGRIS y GIIS. Nota: MDS-2.4 usael
mismo fichero grid-mapfile queel servicio GRAM. El esquemd.DAP que se proponepara
MDS es el estandar de MDS.

Seconfigurardun host(queseraalbergadgor RedIRI§ comonodoraiz parael accesasuperior
GIIS, quea suvez preguntaréa los servidoresGlIS de cadacentroo institucioncon sunombre.
Conel fin de simplificar su gestion,todoslos grupos,respecta IRISGrid, estanal mismonivel
independientementie si pertenecem la mismainstituciono ubicaciongeogréaficalnternamente
los diferentescentroso institucionespodranestara su vez organizadagerarquicamentekEl
Apéndice B, recoge los pasos fundamentales para configurar los servidores GIIS y GRIS.
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Mds-Vo-name=irisgrid
giis-irisgrid.ediris g5
Mds-\Vo-name=FIC-IFAE Mds-Vo-name=IFCA-CSIC L. Nds-Vo-name=CAcYA-UG M
giis-picifaees giis ifica.unicanes giisdacyaucmes
i hostifaees i hostifcaunicanes i host dacya.ucmes
i hostifaees i host ifcaunicanes i hostdacyalcmes

i hostifaces i hostifcaunicanes i hostdacyacmes
O =GIIS rafz {irisgrid) . =GIIS (Centro o Institucion) A =GRIS {host)

Figura 1: Estructura jerarquica del servicio de informaciéon (MDS) de IRISGrid.

Gestion de la Seguridad

Visiéon Global

La gestidnde la seguridades la componentemasimportantede un Grid. Debemosestablecer
procedimientoy politicasde seguridado suficientementegobustascomo paraque en el futuro
IRISGrid se pueda convertir en un Grid de produccién.

Introduccién a la Seguridad en Globus

Autenticacion

La infraestructurade seguridadseguidapor Globus estdbasadaen PKI (Public Key
Infrastructure) por medio del uso de criptografia asimétricacon claves publicas y
privadas.La informacion encriptadapor medio de una clave privada solo puede ser
desencriptadpor suclavepublicay viceversal a claveprivada( ) s6loes
accesiblea los usuariosy a las maquinasque desearautenticarsanientrasque la clave
publicaesaccesiblgparatodos.La clavepublicasedistribuyepor mediode un certificado
X509 ( ) que lleva un identificador anico o DN (Distingued Name)
correspondientea un usuario, maquinao servicio, y que esta firmado por una CA
(Certification Authority). De este modo, cuando un usuario se autentica envia su
certificadoX509 y su identidades reconocidasi estafirmado por unaCA de confianza
(todo esto se realiza de forma transparente para el usuario por medio del protocolo SSL).

Autorizacién
Mientras que la autenticaciébnmplica demostramuién se aseguraser, autorizarimplica
definir el accesadel usuarioal sistemaGlobusimplementada autorizaciérpor mediode
un fichero de mapeoqueasignaDNs a cuentadJNIX locales.Esimportanteresaltarque
el hechode que un usuariotengaun certificado X509 firmado por una CA valida, no
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implica que estéautorizadoa accedeml sistemaEstadecisionesinternaa cadacentroo
instituciénque es responsable de la gestién de sus propios recursos.

Protocolos de Comunicacion Segura

Los certificadoscertificados X509 emitidos para los usuariosdel Grid (grid-cert-requestse
usaranademadgle parala explotacidonseguradel grid, paragarantizalas comunicacionegntre
representantegdministradorescoordinadore IRISGrid CA. Paraconvertir el certificado del
formato pem usadopor Globus al formato pkcs12 usadopor los clientesde mail comunes
(Netscape y Microsoft OutLook) se puede usar el siguiente comando:

openssl pkcs12 —export —in usercert.pem —inkey userkey.pem —out cert.p12

el fichero de salidacert.p12,puedeimportarsefacilmentecon el gestorde correo.Establecemos
los siguientesdos nivelesde seguridadgue los gestoresde correo habitualesmplementande
forma automatica:

Nivel 1. Integridady Autenticaciéndel emisor del mensaje El emisor realizaraun
resumerdel mensajajueencriptarécon su clave privada.Esteprotocologarantizequeel
e-mail no ha sido manipulado y ademas que el emisor es realmente quien dice ser.

Nivel 2: Confidencialidad Ademasde satisfaceel nivel anterior,el e-mail se encriptara
con la clave publica del receptor.De este modo, la informacion viajara por la red
encriptada.

Canales de Comunicacion

Canal de gestion.

Los representantes6lo se podran comunicar con otros Representantescon el
coordinador y con IRISGrid CA. Este canal esta destinado a:

Realizarpeticionesde firma de certificados X509 de nuevosusuariosdel Grid
(Nivel 1 de seguridad)

Realizarpeticionesde firma de certificados X509 de nuevosrecursosdel Grid
(Nivel 1 de seguridad)

Solicitar autorizacionen sistemas(Nivel 1 de seguridad),cuandoseanecesario
comunicar alguna contrasefia se empleara el Nivel 2 de seguridad

Canal técnico

Los administradorese comunicararentresi parasolventaraspectogécnicos.Cuandoun
usuariode un centroo instituciéntengaproblemasselo comunicaraa su Administrador
guesepondraen contactocon el Administradordel centroo institucional cual pertenece
la maquinaremota. Por defectopara estascomunicacionese requiereun Nivel 1 de
seguridadLos problemasde seguridadobservadogambiénse reportaranpor medio de
este canal (Nivel 2 de seguridad).
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Canal interno

Es el usado por los usuariosde un centro o institucion para comunicarsecon su
Administradory Representantdgs protocolosde comunicaciory nivelesde seguridadie
este canal dependen de las politicas propias de cada centro o institucion.

Resaltarquelos puntosanterioregndicanun conductoreglamentariale obligadocumplimiento.
Un usuario, por ejemplo, no podra contactarcon Representanteg Administradoresde otros
centroso instituciones.Sin embargo existela posibilidadde que unapersonadesempefigarios
roles (Usuario, Representante o/y Administrador).

Requisitos de IRISGrid CA

La entidad de certificacion de IRISGrid es responsable de:

Creary mantenemunalista de certificadosrevocadogCRL). La CRL deberaactualizarse
inmediatamentelespuésie cadarevocaciony 7 diasantesde su caducidadgue debera
serdeno masde 30 dias.Cadacentroo institucionesresponsablée actualizarsuscopias

locales de la CRL. La CRL se publicara en la pagisarid.rediris.es

La CA publicaraen irisgrid.rediris.es su politica de certificacion (Certificate Policy
Statement, CPS), de acuerdo a la plantilla del rfc2527

La CA publicara sus credencialesigggrid.rediris.es

La maquina usada para emitir los certificados debe satisfacer los siguientes requisitos:

Debe ser una maquina dedicada

La ubicacion de la maquina ha de ser segura

Debe ser administrada por personal cualificado

La clave privada de la CA, y sus copias, han de permanecer siempre en un entorno seguro

La clave privadaha de serencriptadacon unapassphraseno inferior a 10 caracterey
s6lo puede conocerla la persona encargada de emitir (firmar) los certificados

No puede estar conectada a ninguna red publica.
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REGRO CA Coomnador

Canal de Gestion

il
FRep resentante

Responsable Tecnizo Responsable Tecnico

iy

|Jspianos

Responsable Tecnico

Centro o Institucion Centro o Institucion Centro o Institucion

Figura 2: Esquema de los distintos canales de comunicacién empleados en IRISGrid.
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Procedimientos

Procedimiento para el alta en IRISGrid de instituciones o centros

Las institucioneso centrosque deseenparticiparen la iniciativa IRISGrid deberanseguirlos
siguientegpasosjndependientementge si la institucion o centroincluya inicamenteecursoo
recursos y usuarios.

Solicitud de nombreinstitucién o centro.

1. Crear una péagina Web que incluya la siguiémi@macion(ver ejemplos):
Nombre propuesto delinstitucion o centro.
Representante(Nombre,teléfonoy email).

ResponsableTécnico(Nombre teléfonq y email).

2. El representantedebera solicitar el alta de su centro o institucion enviado un email al
Coordinador de IRISGrid con un enlace a la pagina Web descrita en el punto anterior.

Configuracion y Solicitud de las Credenciales.

1. El coordinadorde IRISGrid enviardla solicitud (Nivel 1 de seguridad)a todoslos miembros
del Comité Ejecutivo para su evaluaciénduranteun periodo maximo de un dia habil y
comprobaraue el nuevocentroo institucion cumplelos requisitosminimos.El coordinador
comunicarél representantdel centroo institucioncandidatael resultadade la evaluaciérdel
ComitéEjecutivo.

2. Instalar los paquetes de la CA de IRISGrid mediante la secuencia de comandos:
$GPT_LOCATION/sbin/gpt-build \ globus_simple_ca_41d1861c_setup-
0.12.tar.gz <flavor>
$GPT_LOCATION/sbin/gpt-postinstall
$GLOBUS_LOCATION/setup/globus_simple_ca_41d1861c_setup/set up-gsi

donde flavour definen las opcionesde instalacionpara el centro o institucion por ejemplo,
gcc32dbg, vendorcc32dbg, etc.

3. Una vez instalado, modificar el fichero /etc/grid-security/certificates/globus-
user-ssl.conf.41d1861c

'[“req_distinguished_name ]
# BEGIN CONFIG
countryName = Country Name (2 letter code)

countryName_default =ES

countryName_min =2

countryName_max =2

0.organizationName = Level 0 Organization
0.organizationName_default = IRISGrid
0.organizationalUnitName = Level 0 Organizational Unit
0.organizationalUnitName_default = DACYA-UCM
commonName = Name (e.g., John M. Smith)

commonName_max =64
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emailAddress = Email Address
emailAddress_max =40

4. Creaun nuevocertificadoX509 parael Representantg otro parael Responsabl&ecnico.El
DN final debe tener la forma:

/C=ES/O=IRISGrid/OU=Nombre_Centro/CN=Nombre Completo/Email=mail
Para solicitar los certificados, usar el comando:

grid-cert-request -ca -int

Se crear4, entre otros, el archivo $HOME/.globus/usercert_request.pem , €ejecutar el
siguiente comando para obtener el fingerprint de la solicitud (anotar el resultado para
comprobarlo posteriormente con IRISGrid CA).

openssl dgst -c -shal $HOME/.globus/usercert_request.pem

La figura del Responsabléécnico es necesariaaunqueel centro o institucion solo incluya
usuarios, para implementar el Canal Técnico.

5. Afadir IRISGrid CA comoCA validaenla herramientale correoelectréonicodescargandtos
ficheros adecuados

6. El Representantenviarala solicitud a IRISGrid CA quiensepondraen contactopor teléfono
conel conel fin decomprobata validezdelos certificadoscomparanddos fingerprintsde las
solicitudes. Una vez comprobados,IRISGrid CA enviara los certificados firmados al
Responsable. (Nivel 1 de seguridad).

7. El Responsable Técnico actualizara la pagina web con los enlaces a los certificados firmados.

Nombre del Centro stitucién

RepresentanttNombre,teléfonq e-maily certificadoX509 firmado por IRISGrid
CA

Responsabldécnico (hombre,teléfonq e-mail y certificado X509 firmado por
IRISGrid CA)

Los certificadosdebenpublicarseenla paginaweb enformatoder , paraexportarlosejecutarel
siguiente comando:

openssl x509 -outform der -in $HOME/.globus/usercert.pem -out
$HOME/.globus/usercert.der

8. El Representantg Responsabldécnicoimportaranlos certificadosen su gestorde correo
para implementarlos canalesde seguridaddescritos en la seccion de seguridad.Los
certificados puedenconvertirseen formato pkcs12 (aceptadopor los gestoresde correo
habituales) mediante el comando:

openssl pkcsl2  -export -in usercert.pem -inkey userkey.pem -out
usercert.pl2
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Procedimiento para Solicitar el Alta de Nuevos Recursos

El siguiente procedimiento supone la existencia de un centro o institucion dado de alta de acuerdo
al procedimiento anterior.

1. Cuandoseafiademuevosrecursoesnecesariarearcertificadosparalas maquinasy sus
servicios.Estoscertificadosse creancon el DN recomendador Globus pero siempre
usando el formato:

/C=ES/O=IRISGrid/OU=Nombre_Centro/CN=host/FQDN maquina

para generar el certificado ejecutar el comando:

grid-cert-request -ca -host FQDN

2. Actualizar la pagina web para que inclugBormaciondel sitio (ver ejemplos):

Nombre del Centro stitucién

RepresentanttNombre,teléfonq e-maily certificadoX509 firmado por IRISGrid
CA

Responsabldécnico (hombre,teléfonq e-mail y certificado X509 firmado por
IRISGrid CA)

Credenciales de su CA si es diferente a IRISGrid CA

Sistemas conectadosal Grid (nombre, arquitectura, sistema operativo, y
componentes Globus instalados).

3. El Representantdeberésolicitar la firma de los nuevoscertificadosenviandologpor mail
alRISGrid CA (Nivel 1 de seguridad)quefirmaralos certificadosy los devolverdenun
e-mail al RepresentantéNivel 1 de seguridad).El Responsabléécnico instalaralos
certificados de los nuevos recursos.

Procedimiento para Solicitar el Alta de Nuevos Usuarios

El siguiente procedimiento supone la existencia de un centro o institucion dado de alta de acuerdo
al procedimiento anterior.

1. Crea un nuevo certificado X509 para el usuario. El DN final debe tener la forma:
/C=ES/O=IRISGrid/OU=Nombre_Centro/CN=Nombre Completo/Email=mail

Para solicitar los certificados, usar el comando:
grid-cert-request -ca -int

2. El Representantdeberasolicitar la firma de los nuevoscertificadosenviandoun mail a
IRISGrid CA. Es importanteresaltarque el Representantes el encargadale autenticar
internamentalentrode su institucion o centroa los usuarios.Todoslos nuevosusuarios
deberarenviar firmado (primero por fax y luego por correo) el documento de compromiso
de seguridadde IRISGrid (ver la seccionde Documentos)a la direccion postal de
IRISGrid CA. IRISGrid CA firmaralos certificadosy los enviaraenun e-maildevueltaal
Representante (Nivel 1de seguridad).
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Procedimiento para Solicitar laAutorizacion para el uso de Recursos

IRISGrid proporcionaautenticaciénSin embargoJa autorizaciorserealizade formatotalmente
independient&entrode cadainstituciono centro.Parasolicitar la autorizaciona usarun sistema
gestionado por una institucion o centraseguiranos siguientes pasos:

1. Enla paginaweb de cadainstituciono centrosedescribda informacionnecesariague se
deberaenviar a su RepresentanteSiempreserael Representantde cadainstitucion o
centro el que solicitautorizaciéra otro Representante (Nivel 1 de seguridad).

2. Cadainstituciono centrodecidirasi autorizael usode susmaquinasy los procedimientos
gue deberautilizar el solicitante,asi como las politicasy procedimientosde seguridad
internosque deberarespetarEn tal casopodra(si esnecesariogenviarla contrasefalel
nuevo usuario al Representante que lo solicito (Nivel 2 de seguridad).

Procedimiento para Dar de Baja un Usuario

El Representantde cadainstituciono centrodebellevar un registrodetodaslas cuentagjue ha
solicitadoparalos usuariosde suinstituciono centro.Cuandoun usuariono vayaa usarel Grid,

el Representantdebeinformar a los ResponsableFécnicosde todaslas institucioneso centros
donde el usuario tenia cuenfedemasdebera informar a IRISGrid CA para afiadirlo en la CRL.
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Preguntas Frecuentes (FAQ)

¢, Qué ocurre si tengo mis sistemasy mis usuarios de alta en otro Grid (DataGrid,
CrossGrid...)?

En tal caso,los certificadostantode las maguinascomode los usuariosestararfirmadospor la
CA de, por ejemplo,DataGrid.Paraevitar lios, estasmaquinasy usuariosno necesitariawolver
a crear nuevoscertificadosfirmados por IRISGrid CA y podrianmanteneros existentesLo
importantees que estossistemasdebenconfigurarla CA de IRISGrid como de confianzay
ademados centroso institucionesque quieranusarestasmaquinasdeberandeclararla CA de
DataGrid como de confianza.Los GruposIRISGrid que usenuna CA diferentea IRISGrid
deberanponer en su paginaweb las credencialesde esta. Sin embargo,el Representanty
Administrador del Grupo deberantener certificadosfirmados por IRISGrid CA para poder
implementar los canales de comunicacion segura.

¢,Puede un usuario pertenecer a varios centros o instituciones?

Si, un usuariopuedemantenercertificadosfirmadospor diferentesCAs e incluso con centroso
instituciones diferentes en su directorio $HOME/.globus.  Cuando se crea el proxy de
certificacion,el usuariodebeindicarel certificadoque pretendeusar(grid-proxy-init —cert
<certfile> —key <keyfile> ).
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Apéndice A
Compromiso de Uso de los Sistemas de IRISGrid

El siguientedocumentalescribeas reglasde usoparalos recursosnformaticos(computadores,
servidoresdispositivode red, programasbasede datos,sistemade almacenamientagtc) dentro
deIRISGrid. El objetivo de estedocumentaesaseguraquetodoslos usuariosdel Grid usanlos
recursos de un modo efectivo, eficiente, ético y dentro del marco legal actual.

Reglas Generales

El Representantele nuestrocentro o institucion nos daréla cuentade usuarioy nos
indicara a qué recursos podemos acceder. Esta prohibido acceder a un recurso si no hemos
recibido un permiso explicito

Las cuentassolo se puedenutilizar parael propésitoparael cual fueron solicitadasy
nunca se podran utilizar para actividades no relacionadas con la investigacion.

Los usuariosson los responsablesle protegerla informacion que tienendentrode sus
cuentaspor ejemploficherosfuentesobrelos quesetrabajatemporalmentencasodeun
proyecto confidencial. Esta proteccion implica tanto evitar que sea leida, como
modificada o borrada

Los usuariosdeberaninformar al responsablele seguridadde cualquiervulnerabilidad
gue observen

Los usuariomo deberanntentaraccedeni a informaciénni a sistemagaralos cualesno
se les ha dado permiso explicito

Esta terminantementeprohibido hacer copias de software propietario protegido con
copyright, excepto si hay permiso del propietario del copyright

El usuariono puedecopiarni transmitirpor la red ficherosde configuraciéndel sistema
(por ejemplo /etc/passwd)

El usuario no puede copiar ni transmitir por la red informacion confidencial

El usuariono deberealizar accionesque fastidien innecesariamenta otros usuarios,
degradenel rendimientode los sistemas,0o circunvalen mecanismosde seguridado
auditoria.

No se podra enviar ni almacenar dentro de los equipos informacion fraudulenta u obscena.

El usuariono podrabajarde la red ni instalarherramientaselacionadagon seguridad
gue revelen vulnerabilidades en los sistemas

En caso de detectarincidenciasde seguridadse deberainformar rapidamentea su
Administrador,y ésteal Administradordel centroo instituciondondese detectarorias
incidencias

Criterios de seleccion de contrasefias y planificacion de envejecimiento

Las contrasefias se deben modificar cada dos meses siguiendo las siguientes normas:

No se debe escribir la contrasefa

Esta prohibido almacenar la contrasefia en el sistema sin encriptar
Nunca se enviara la contrasefia por mail

Nunca se comunicara por teléfono
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Nunca una sola cuenta puede ser compartida entre varios usuarios
No usar palabras de diccionario (aunque le afladamos nimeros)

No usarcombinacionesle letrasde nuestronombre,usuarioo apodo(un crackertarda
segundos en averiguar gue la contrasefia es nuestro nombre al revés)

No usar combinaciones de letras de personajes famosos

No usar combinacionegle letras de nombresde esposahijos, novia, mascota,... (un
atacante que le conozca puede obtener la contrasefia facilmente)

No usar numeros con significado especial (NIF, teléfono, matricula, ...)

No usar solo digitos o toda la misma letra

No usar una contrasefia de menos de 6 caracteres

Usar contrasefias que combinen mayusculas y minusculas

Evitar combinaciones lineales del teclado (pueden ser observadas facilmente)
Usar contrasefias con caracteres especiales *, +, %, &, $, ...

Usar una contraseflaque se pueda escribir rapidamente (pueden ser observadas
facilmente)

El no cumplimiento de alguna de estas reglas congtituira una violacion de la seguridad y la baja
permanente en IRISGrid; y en funcion de su importancia incluso actuaciones legales. El abajo
firmante haleido y entendido todas y cada una de las normas arriba expuestas.

Nombre del usuario: DNI:

Nombre del Centro o Institucion:

Firma del usuario Firma del Representante Fecha
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Apéndice B
Configuracion jerarquica del MDS

En el siguiente ejemplo supondremos los siguientes hosts:
VO DACYA-UCM

ursa.dacya.ucm.es , VO DACYA-UCM

A continuacion se detallan los pasos para configurar ambas maquinas

Comentaro eliminar las siguientedineasdel archivo

Modificar el archivasGLOBUS_LOCATION/etc/grid-info-resource-
register.conf:

Modificar las variables de entorno en el archivo

Reiniciar el demonio slapd
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Modificar el archivo paraafadiruna
nueva entrada para el GIIS de DACYA-UCM:

Modificar el archivasGLOBUS_LOCATION/etc/grid-info-resource-
register.conf
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Modificar las variables de entorno en el arcl$@.0BUS_LOCATION/etc/grid-
info.conf:

Reiniciar el demonio slapd



