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Introducción

¿Qué es un Grid?

Un Grid es un conjunto de recursoshardware y software distribuidos por Internet que
proporcionanserviciosaccesiblespor medio de un conjuntode protocolose interfacesabiertos
(gestiónderecursos,gestiónremotadeprocesos,libreríasdecomunicación,seguridad,soportea
monitorización...)y organizadospormediodeunosprocedimientosy guíasde“buenasprácticas”
bien definidas. Las organizacionesvirtuales que se interconectanpor medio de un Grid
mantienensus propias políticas de seguridady gestión de recursos.Esto significa que la
tecnologíausadaparaconstruirun Grid escomplementariaa otrastecnologíasparaaprovechar
los recursos distribuidos en la intranet de una organización.

¿Qué es IRISGrid?

IRISGrid pretende aportar los protocolos, procedimientosy guías de “buenas prácticas”
necesariosparaconstruirdentrodeEspañaun Grid deinvestigacióncoordinandoa los diferentes
Grupos y Centros interesadosen investigaciónGrid. Esta iniciativa pretendeunir recursos
distribuidosgeográficamentepara que los Grupos involucradostenganun bancode pruebas
donde realizar investigación en cualquiera de las áreas Grid. 

Estedocumentono incluyeel diseñofinal deIRISGridsinoel diseñodeun primerprototipo.Las
experienciasde los primerosusuarios,la evoluciónde la tecnologíade seguridady las futuras
versionesdel middlewarebásicoque se emplearáimplicarán hacer revisionesperiódicasque
serán implementadas por medio de nuevos prototipos.

La gestión de IRISGrid se realizará por medio de la página web irisgrid.rediris.es

¿Qué no es IRISGrid?

IRISGrid no pretendedar servicio técnico,sino fijar las normas,protocolos,procedimientosy
guíasde “buenasprácticas”que regulenel Grid. El objetivo de IRISGrid seráfacilitar a los
Gruposinteresadosla unión desusrecursosal Grid. QueremosresaltarqueIRISGrid coordinará
este Grid estableciendoprocedimientosrelacionados principalmente con autenticación y
monitorizaciónderecursos.La decisiónfinal de quéusuariospodránusarlos recursosserá,por
supuesto,de los propietariosde los mismossiguiendosusnormaslocales.El Grid unedominios
de administraciónsin implicar cambiosen las políticas de seguridado gestión de recursos
internasdentrodecadagrupo.Es importante resaltar que realizar la instalación de Globus y
configurar su seguridad y los sistemasde información para formar parte del IRISGrid no
esun procesotrivial. Los Grupos IRISGrid deberáncontar conpersonalexperimentado. En
cualquiercaso,en la páginaweb IRISGrid se recomendaránenlacesa sitios con información
relevante sobre el tema.
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Definiciones

Comité Ejecutivo

Comité encargadode tomar decisionessobreel futuro de IRISGrid. Estecomité estará
formado por los Representantesde las diferentesInstitucioneso Centrosdel ámbito
científico y académico que formen parte del Grid.

Coordinador

El coordinadoresel miembrodel ComitéEjecutivo responsablede mantenerel servidor
web i r i sgr i d. r edi r i s. es con los enlaces a la información de los Centros o
Institucionesy los diferentesprocedimientosy protocolos,y de recibir las solicitudesde
ingreso de nuevas instituciones.

Centro o institución
Grupo de usuariosy recursosque pertenecena un mismo Centro o Institución, que
desarrollan una actividad común y están interesados en unirse a IRISGrid.

Nombre del centro o institución
Unaúnicapalabraqueidentificacadacentroo institucióndentrodeIRISGrid. Esel modo
principal de diferenciarmáquinasy usuariosdentrode IRISGrid. Serecomiendaquesea
breve. Por ejemplo, DACYA-UCM identifica el Departamentode Arquitectura de
Computadores y Automática de la Universidad Complutense de Madrid 

Representante del centro o institución

Responsablede realizar las comunicacionescon los Representantesde los diferentes
centroso institucionesy con el Coordinadore IRISGrid CA. Adicionalmentepodrá
pertenecer al Comité Ejecutivo IRISGrid. 

Responsable técnico
Encargadode administrarlos sistemasde un Centroo Institución. Será la personade
contactoparala resoluciónde problemastécnicos.Podrárealizarcomunicacionescon los
administradores de otros centros o instituciones. 

Usuario de un centro o institución
Usuariode IRISGrid. Únicamentese comunicarácon el Representantey Administrador
desuGrupoIRISGrid. Personaqueusalos recursosde IRISGrid paraámbitoscientíficos
y académicos.

Nombre de Máquina
Es el nombre FQDN (Full-Qualified Domain Name) del sistema.

Protocolos de Confianza: 
Protocolos para realizar la transferencia de información, vía e-mail, entre los
Representantes,Administradores,Coordinadore IRISGrid CA. IRISGrid proporcionalos
mecanismosparaque se puedanrealizarcomunicacionesde confianza,pero en último



5                                                                                                             Propuesta de Grid Nacional IRISGrid

término son los miembros que intervienen en una comunicación los que deben
implementar las normas. 



Propuesta de Grid Nacional IRISGrid                                   6

Certificados
Son las credenciales X509 de servicios, máquinas, usuarios, Representantes,
Administradores, y Coordinador, firmadas por el IRISGrid CA.

Entidad de Certificación (IRISGrid CA)

Encargadade firmar los certificadosde servicios,máquinas,usuarios,Representantesy
Administradores de las diferentes centros e instituciones.
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Requisitos para Unirse a IRISGrid

La autorizaciónpara usar los sistemasde un Centroo Institución es siempredecisiónde los
propioscentroso instituciones.IRISGrid podrápermitir a un usuarioemplearpotencialmentelos
sistemasdel Grid por mediode la firma desucertificado.Sin embargo,enúltimo términotendrá
que solicitar de forma independiente a cada centro o institución el uso de sus recursos.

Requisitos para Añadir Recursos

Esnecesarioestablecerunosrequisitosmínimosparagarantizarla disponibilidaddel servicio.Es
importante resaltar que proveer recursos a IRISGrid conllevará la responsabilidadde
proporcionarel nombredeunapersonaresponsabledela administraciónlocal delos sistemasque
esté localizable durante un horario bien definido. IRISGrid no está en condiciones de
proporcionarservicio técnico sobre Globus, por tanto los Grupos deberáncontar con un
Administrador experimentado en Globus.

Requisitos para Usar Recursos

El único requisito que se exige es la pertenencia a alguna organización pública o privada.
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Middleware

Componentes Básicas

El Globus Toolkit es una colección de componentessoftware que ofrecen la infraestructura
básicanecesariapara la creacióny ejecuciónde aplicacionesdistribuidas,así como para la
construcciónde Grids. Actualmente,Globusse ha convertidoen el estándarde facto para la
computacióndistribuiday seráel soportesobreel quesedesarrollaráIRISGrid.Globusconstade
trescomponentesfundamentales:gestiónderecursos,serviciodeinformacióny gestióndedatos;
todos ellos usan el protocolo de seguridad GSI para la comunicación y autenticación.

Los componentesanteriores,ya sea de forma independienteo conjunta, facilitan el acceso
transparentey seguro a recursos distribuidos geográficamenteen diferentes dominios de
administración,ademásde servir como herramientasbásicaspara implementarlas fasesde la
planificaciónde trabajosenGrids,a saber:descubrimiento,seleccióny preparaciónde recursos;
y envío, monitorización,migracióny finalización de trabajos.Debido al soportelimitado que
prevéofrecerel equipodeGlobusparalasversionesdelGlobusToolkit (GT) anterioresa la 2.0y
lasmejorasqueaportala versión2.4,la versiónqueseusaráenIRISGrid esla GT2.4.La versión
2.4 es compatible hacia atrás con la 2.0 de la siguiente forma:

^ Los clientes 2.4 son compatibles con los servidores 2.0

^ Los clientes 2.2 son compatibles con los servidores 2.4 únicamentesi han sido
actualizados

En el resto de estedocumentocualquier indicación sobre la configuracióndel sistemahace
referencia a la versión GT2.4.

Gestión de Recursos (GRAM 1.6)

La arquitecturade gestiónde recursosde Globuspermite el accesotransparente,unificado y
seguroa los distintosgestoresde recursoslocalesde cadaorganizaciónvirtual (PBS, Condor,
LSF, SGE).Los principalescomponentesde estaarquitecturason:el lenguajede especificación
de recursos(RSL), el gestor de asignaciónde recursos(GRAM), y DUROC (Dynamically-
Updated Request Online Coallocator ) para la asignación múltiple de recursos.

La configuraciónpor defectode Globusasignaal servicioGRAM (gatekeeper)al puerto2119,
todaslasmáquinasdeIRISGrid debengarantizarel accesodesdeel exteriora estepuerto.Nota:
un clústerúnicamentedebegarantizarel accesoal gatekeeper,o a cualquierotro servicio del
Grid, enel front-end,y no encadauno de los nodoscomputacionalesdel clúster,queen general
se sitúan en una red privada.

El accesoa cada recurso se controla mediante el archivo /etc/ grid -security/grid-
mapfile , queconsisteen unaseriede asignacionesentreel subject(DN) del certificadode un
usuariodel Grid que puedeusar el recurso,y un usuario local. Cadauno de los centroso
instituciones,atendiendoa su propiapolítica de administración,deberádecidir quéusuariosdel
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Grid tienenaccesoa cadarecurso;y si estosseasignanal mismousuariolocal, o por el contrario
si se crea una cuenta local distinta para cada usuario del Grid.

GridFTP

El servidorGridFTPesun protocolode transferenciade ficheros,seguroy de alto rendimiento,
basadoen el protocoloFTP y de gran importanciaen Grids de datos.El servicio GridFTP se
asignapor defectoal puerto2811,de nuevotodaslas máquinasde IRISGrid debengarantizarel
acceso a este servicio desde el exterior.

Sistema de Información (MDS 2.4)

El sistemade informacióndeGlobusesel MetacomputingDirectory Service(MDS), queusael
protocoloLDAP parala consultauniformede la informaciónreferentea los sistemasenel Grid.
En particular, medianteel Grid ResourceInformation Service(GRIS), se puedeconsultarel
estado, la configuración, y las prestacionesde cada recurso del Grid. La información
suministradapor cadaGRIS seagrupaen el Grid Index InformationService(GIIS), queofrece
unaimagenconjuntay coherentedelos recursosdel Grid. Pordefecto,el servidorLDAP (slapd),
tantoparael GRIScomoparael GIIS, seasignaal puerto2135,todaslasmáquinasen IRISGrid
deben garantizar el acceso a este servicio desde el exterior.

En IRISGrid, las consultasa los servidoresGRIS y GIIS se realizaránde forma anónima.En
futuras versionesdel prototipo para no comprometerla seguridadde las máquinasdel Grid
deberáemplearseel accesono anónimoa los servidoresGRIS y GIIS. Nota: MDS-2.4 usael
mismofichero grid-mapfile queel servicioGRAM. El esquemaLDAP queseproponepara
MDS es el estándar de MDS.

Seconfiguraráun host(queseráalbergadopor RedIRIS) comonodoraízparael accesosuperior
GIIS, quea suvez preguntaráa los servidoresGIIS decadacentroo institucióncon sunombre.
Conel fin de simplificar su gestión,todoslos grupos,respectoa IRISGrid, estánal mismonivel
independientementedesi pertenecena la mismainstitucióno ubicacióngeográfica.Internamente
los diferentescentroso institucionespodrán estar a su vez organizadasjerárquicamente.El
Apéndice B, recoge los pasos fundamentales para configurar los servidores GIIS y GRIS.
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Figura 1: Estructura jerárquica del servicio de información (MDS) de IRISGrid.

Gestión de la Seguridad

Visión Global

La gestiónde la seguridades la componentemásimportantede un Grid. Debemosestablecer
procedimientosy políticasde seguridadlo suficientementerobustascomoparaqueen el futuro
IRISGrid se pueda convertir en un Grid de producción.

Introducción a la Seguridad en Globus

Autenticación
La infraestructurade seguridadseguidapor Globus estábasadaen PKI (Public Key
Infrastructure) por medio del uso de criptografía asimétrica con claves públicas y
privadas.La información encriptadapor medio de una clave privada sólo puedeser
desencriptadaporsuclavepúblicay viceversa.La claveprivada( _�`babcedfahg-i+jka>l ) sóloes
accesiblea los usuariosy a las máquinasque deseanautenticarsemientrasquela clave
públicaesaccesibleparatodos.La clavepúblicasedistribuyepormediodeuncertificado
X509 ( _�`babckmnabcpo�i+jka>l ) que lleva un identificador único o DN (Distingued Name)
correspondientea un usuario, máquinao servicio, y que está firmado por una CA
(Certification Authority). De este modo, cuando un usuario se autentica envía su
certificadoX509 y su identidades reconocidasi estáfirmado por unaCA de confianza
(todo esto se realiza de forma transparente para el usuario por medio del protocolo SSL).

Autorización
Mientrasque la autenticaciónimplica demostrarquién se aseguraser,autorizarimplica
definir el accesodel usuarioal sistema.Globusimplementala autorizaciónpor mediode
un ficherode mapeoqueasignaDNs a cuentasUNIX locales.Es importanteresaltarque
el hechode que un usuariotengaun certificadoX509 firmado por una CA válida, no
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implica queestéautorizadoa accederal sistema.Estadecisiónesinternaa cadacentroo
institución que es responsable de la gestión de sus propios recursos.

Protocolos de Comunicación Segura 

Los certificadoscertificadosX509 emitidos para los usuariosdel Grid (grid-cert-request)se
usarán,ademásde parala explotaciónseguradel grid, paragarantizarlas comunicacionesentre
representantes,administradores,coordinadore IRISGrid CA. Paraconvertir el certificado del
formato pem usadopor Globus al formato pkcs12 usadopor los clientesde mail comunes
(Netscape y Microsoft OutLook) se puede usar el siguiente comando:

openssl pkcs12 –export –in usercert.pem –inkey userkey.pem –out cert.p12

el fichero de salidacert.p12,puedeimportarsefácilmentecon el gestorde correo.Establecemos
los siguientesdos nivelesde seguridad,que los gestoresde correohabitualesimplementande
forma automática: 

q Nivel 1  : Integridad y Autenticacióndel emisor del mensaje  : El emisor realizaráun
resumendel mensajequeencriptaráconsuclaveprivada.Esteprotocologarantizaqueel
e-mail no ha sido manipulado y además que el emisor es realmente quien dice ser.

r Nivel 2  : Confidencialidad  : Ademásde satisfacerel nivel anterior,el e-mail seencriptará
con la clave pública del receptor.De este modo, la información viajará por la red
encriptada.

Canales de Comunicacións

Canal de gestión. 

Los representantessólo se podrán comunicar con otros Representantes,con el
coordinador y con IRISGrid CA. Este canal está destinado a: 

t Realizarpeticionesde firma de certificadosX509 de nuevosusuariosdel Grid
(Nivel 1 de seguridad) 

u Realizarpeticionesde firma de certificadosX509 de nuevosrecursosdel Grid
(Nivel 1 de seguridad) 

v Solicitar autorizaciónen sistemas(Nivel 1 de seguridad),cuandoseanecesario
comunicar alguna contraseña se empleará el Nivel 2 de seguridad 

w Canal técnico 

Los administradoressecomunicaránentresí parasolventaraspectostécnicos.Cuandoun
usuariode un centroo institucióntengaproblemas,selo comunicaráa su Administrador
quesepondráencontactoconel Administradordel centroo instituciónal cualpertenece
la máquinaremota.Por defectopara estascomunicacionesse requiereun Nivel 1 de
seguridad.Los problemasde seguridadobservadostambiénse reportaránpor medio de
este canal (Nivel 2 de seguridad).
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x Canal interno 

Es el usado por los usuariosde un centro o institución para comunicarsecon su
Administradory Representante,los protocolosdecomunicacióny nivelesdeseguridadde
este canal dependen de las políticas propias de cada centro o institución.

Resaltarquelos puntosanterioresindicanun conductoreglamentariode obligadocumplimiento.
Un usuario,por ejemplo, no podrá contactarcon Representantesy Administradoresde otros
centroso instituciones.Sin embargo,existela posibilidadde queunapersonadesempeñevarios
roles (Usuario, Representante o/y Administrador).

Requisitos de IRISGrid CA

La entidad de certificación de IRISGrid es responsable de: 

y Creary mantenerunalista decertificadosrevocados(CRL). La CRL deberáactualizarse
inmediatamentedespuésde cadarevocacióny 7 díasantesde su caducidad,quedeberá
serdeno másde30 días.Cadacentroo instituciónesresponsabledeactualizarsuscopias
locales de la CRL. La CRL se publicará en la página irisgrid.rediris.es 

z La CA publicará en irisgrid.rediris.es su política de certificación (Certificate Policy
Statement, CPS), de acuerdo a la plantilla del rfc2527 

{ La CA publicará sus credenciales en irisgrid.rediris.es 

La máquina usada para emitir los certificados debe satisfacer los siguientes requisitos:

| Debe ser una máquina dedicada 
} La ubicación de la máquina ha de ser segura 
~ Debe ser administrada por personal cualificado 
• La clave privada de la CA, y sus copias, han de permanecer siempre en un entorno seguro 
€ La claveprivadaha de serencriptadacon unapassphraseno inferior a 10 caracteresy

sólo puede conocerla la persona encargada de emitir (firmar) los certificados 
• No puede estar conectada a ninguna red pública. 
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Figura 2: Esquema de los distintos canales de comunicación empleados en IRISGrid.
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Procedimientos

Procedimiento para el alta en IRISGrid de instituciones o centros

Las institucioneso centrosque deseenparticipar en la iniciativa IRISGrid deberánseguir los
siguientespasos,independientementede si la institucióno centroincluya únicamenterecursoso
recursos y usuarios.

Solicitud de nombre institución o centro.

1. Crear una página Web que incluya la siguiente información (ver ejemplos):

‚ Nombre propuesto del institución o centro. 
ƒ Representante (Nombre, teléfono y email). 
„ Responsable Técnico (Nombre , teléfono, y email). 

2. El representantedeberá solicitar el alta de su centro o institución enviado un email al
Coordinador de IRISGrid con un enlace a la página Web descrita en el punto anterior.

Configuración y Solicitud de las Credenciales.

1. El coordinadorde IRISGrid enviarála solicitud (Nivel 1 deseguridad)a todoslos miembros
del Comité Ejecutivo para su evaluaciónduranteun periodo máximo de un día hábil y
comprobaráqueel nuevocentroo institucióncumplelos requisitosmínimos.El coordinador
comunicaráal representantedel centroo institucióncandidatael resultadodela evaluacióndel
Comité Ejecutivo.

2. Instalar los paquetes de la CA de IRISGrid mediante la secuencia de comandos: 

$GPT_LOCATION/sbin/gpt-build \ globus_simple_ca_41d1861c_setup-
0.12.tar.gz <flavor>

$GPT_LOCATION/sbin/gpt-postinstall

$GLOBUS_LOCATION/setup/globus_simple_ca_41d1861c_setup/set up-gsi

dondeflavour definen las opcionesde instalaciónpara el centro o institución, por ejemplo,
gcc32dbg, vendorcc32dbg, etc.

3. Una vez instalado,modificar el fichero /etc/grid-security/certificates/globus-
user-ssl.conf.41d1861c : 

...
[ req_distinguished_name ]
# BEGIN CONFIG
countryName                      = Country Name (2 letter code)
countryName_default              = ES
countryName_min                  = 2
countryName_max                  = 2
0.organizationName               = Level 0 Organization
0.organizationName_default       = IRISGrid
0.organizationalUnitName         = Level 0 Organizational Unit
0.organizationalUnitName_default = DACYA-UCM
commonName                       = Name (e.g., John M. Smith)
commonName_max                   = 64
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emailAddress                     = Email Address
emailAddress_max                 = 40
...

4. Creaun nuevocertificadoX509 parael Representantey otro parael ResponsableTecnico.El
DN final debe tener la forma:

/C=ES/O=IRISGrid/OU=Nombre_Centro/CN=Nombre Completo/Email=mail

Para solicitar los certificados, usar el comando: 

grid-cert-request -ca -int

Se creará, entre otros, el archivo $HOME/.globus/usercert_request.pem , ejecutar el
siguiente comando para obtener el fingerprint de la solicitud (anotar el resultado para
comprobarlo posteriormente con IRISGrid CA). 

 openssl dgst -c -sha1 $HOME/.globus/usercert_request.pem

La figura del ResponsableTécnico es necesaria,aunqueel centro o institución solo incluya
usuarios, para implementar el Canal Técnico.

5. Añadir IRISGrid CA comoCA válidaenla herramientadecorreoelectrónicodescargandolos
ficheros adecuados.

6. El Representanteenviarála solicituda IRISGrid CA quiensepondráencontactopor teléfono
conel conel fin decomprobarla validezdelos certificadoscomparandolos fingerprintsdelas
solicitudes. Una vez comprobados,IRISGrid CA enviara los certificados firmados al
Responsable. (Nivel 1 de seguridad).

7. El Responsable Técnico actualizara la pagina web con los enlaces a los certificados firmados.

… Nombre del Centro o Institución 
† Representante(Nombre,teléfono, e-maily certificadoX509 firmadopor IRISGrid

CA 
‡ ResponsableTécnico (nombre,teléfono, e-mail y certificado X509 firmado por

IRISGrid CA) 
Los certificadosdebenpublicarseen la paginaweb en formatoder , paraexportarlosejecutarel
siguiente comando: 

openssl x509 -outform der -in $HOME/.globus/usercert.pem -out
$HOME/.globus/usercert.der

8. El Representantey ResponsableTécnico importaranlos certificadosen su gestorde correo
para implementar los canalesde seguridaddescritos en la sección de seguridad.Los
certificadospuedenconvertirseen formato pkcs12 (aceptadopor los gestoresde correo
habituales) mediante el comando: 

openssl pkcs12 -export -in usercert.pem -inkey userkey.pem -out
usercert.p12
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Procedimiento para Solicitar el Alta de Nuevos Recursos 

El siguiente procedimiento supone la existencia de un centro o institucion dado de alta de acuerdo
al procedimiento anterior.

1. Cuandoseañadennuevosrecursosesnecesariocrearcertificadosparalasmáquinasy sus
servicios.Estoscertificadosse creancon el DN recomendadopor Globusperosiempre
usando el formato: 

/C=ES/O=IRISGrid/OU=Nombre_Centro/CN=host/FQDN maquina

para generar el certificado ejecutar el comando: 

 grid-cert-request -ca -host FQDN

2. Actualizar la página web para que incluya información del sitio (ver ejemplos):

ˆ Nombre del Centro o Institución 
‰ Representante(Nombre,teléfono, e-maily certificadoX509 firmadopor IRISGrid

CA 
Š ResponsableTécnico (nombre,teléfono, e-mail y certificado X509 firmado por

IRISGrid CA) 
‹ Credenciales de su CA si es diferente a IRISGrid CA 
Œ Sistemas conectadosal Grid (nombre, arquitectura, sistema operativo, y

componentes Globus instalados).

3. El Representantedeberásolicitar la firma de los nuevoscertificadosenviándolospor mail
a IRISGrid CA (Nivel 1 deseguridad),quefirmara los certificadosy los devolveráen un
e-mail al Representante(Nivel 1 de seguridad).El ResponsableTécnico instalarálos
certificados de los nuevos recursos. 

Procedimiento para Solicitar el Alta de Nuevos Usuarios 

El siguiente procedimiento supone la existencia de un centro o institucion dado de alta de acuerdo
al procedimiento anterior.

1. Crea un nuevo certificado X509 para el usuario. El DN final debe tener la forma: 

/C=ES/O=IRISGrid/OU=Nombre_Centro/CN=Nombre Completo/Email=mail

Para solicitar los certificados, usar el comando: 
grid-cert-request -ca -int

2. El Representantedeberásolicitar la firma de los nuevoscertificadosenviandoun mail a
IRISGrid CA. Es importanteresaltarqueel Representanteesel encargadode autenticar
internamentedentrode su instituciono centroa los usuarios.Todoslos nuevosusuarios
deberán enviar firmado (primero por fax y luego por correo) el documento de compromiso
de seguridadde IRISGrid (ver la secciónde Documentos)a la dirección postal de
IRISGridCA. IRISGrid CA firmaralos certificadosy los enviaraenun e-maildevueltaal
Representante (Nivel 1de seguridad). 
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Procedimiento para Solicitar la Autorización para el uso de Recursos 

IRISGrid proporcionaautenticación.Sin embargo,la autorizaciónserealizade formatotalmente
independientedentrodecadainstituciono centro.Parasolicitar la autorizacióna usarun sistema
gestionado por una institucion o centro se seguirán los siguientes pasos:

1. En la paginawebdecadainstituciono centrosedescribela informaciónnecesariaquese
deberáenviar a su Representante.Siempreseráel Representantede cadainstitucion o
centro el que solicite autorización a otro Representante (Nivel 1 de seguridad). 

2. Cadainstituciono centrodecidirási autorizael usodesusmáquinasy los procedimientos
que deberáutilizar el solicitante,así como las políticasy procedimientosde seguridad
internosquedeberárespetar.En tal casopodrá(si esnecesario)enviar la contraseñadel
nuevo usuario al Representante que lo solicito (Nivel 2 de seguridad).

Procedimiento para Dar de Baja un Usuario 

El Representantede cadainstituciono centrodebellevar un registrodetodaslas cuentasqueha
solicitadoparalos usuariosdesu instituciono centro.Cuandoun usuariono vayaa usarel Grid,
el Representantedebeinformar a los ResponsablesTécnicosde todaslas institucioneso centros
donde el usuario tenia cuenta. Además deberá informar a IRISGrid CA para añadirlo en la CRL. 
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Preguntas Frecuentes (FAQ)

¿Qué ocurre si tengo mis sistemas y mis usuarios de alta en otro Grid (DataGrid,
CrossGrid...)?

En tal caso,los certificadostantode las máquinascomode los usuariosestaránfirmadospor la
CA de,por ejemplo,DataGrid.Paraevitar líos, estasmáquinasy usuariosno necesitaríanvolver
a crear nuevoscertificadosfirmados por IRISGrid CA y podríanmantenerlos existentes.Lo
importantees que estossistemasdebenconfigurar la CA de IRISGrid como de confianzay
ademáslos centroso institucionesquequieranusarestasmáquinasdeberándeclararla CA de
DataGrid como de confianza.Los Grupos IRISGrid que usenuna CA diferentea IRISGrid
deberánponer en su página web las credencialesde esta.Sin embargo,el Representantey
Administrador del Grupo deberántener certificadosfirmados por IRISGrid CA para poder
implementar los canales de comunicación segura.

¿Puede un usuario pertenecer a varios centros o instituciones?

Si, un usuariopuedemantenercertificadosfirmadospor diferentesCAs e inclusocon centroso
instituciones diferentes en su directorio $HOME/.globus. Cuando se crea el proxy de
certificación,el usuariodebeindicarel certificadoquepretendeusar(grid-proxy-init –cert
<certfile> –key <keyfile> ).
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Apéndice A

Compromiso de Uso de los Sistemas de IRISGrid

El siguientedocumentodescribelas reglasde usoparalos recursosinformáticos(computadores,
servidores,dispositivode red,programas,basede datos,sistemadealmacenamiento,etc)dentro
deIRISGrid. El objetivo deestedocumentoesasegurarquetodoslos usuariosdel Grid usanlos
recursos de un modo efectivo, eficiente, ético y dentro del marco legal actual.

Reglas Generales•

El Representantede nuestrocentro o institución nos dará la cuentade usuarioy nos
indicará a qué recursos podemos acceder. Está prohibido acceder a un recurso si no hemos
recibido un permiso explícito

Ž Las cuentassolo se puedenutilizar parael propósitoparael cual fueron solicitadasy
nunca se podrán utilizar para actividades no relacionadas con la investigación. 

• Los usuariosson los responsablesde protegerla informaciónque tienendentrode sus
cuentas,por ejemploficherosfuentesobrelos quesetrabajatemporalmenteencasodeun
proyecto confidencial. Esta protección implica tanto evitar que sea leída, como
modificada o borrada

• Los usuariosdeberáninformar al responsablede seguridadde cualquiervulnerabilidad
que observen 

‘ Los usuariosno deberánintentaraccederni a informaciónni a sistemasparalos cualesno
se les ha dado permiso explícito

’ Esta terminantementeprohibido hacer copias de software propietario protegido con
copyright, excepto si hay permiso del propietario del copyright

“ El usuariono puedecopiarni transmitirpor la red ficherosde configuracióndel sistema
(por ejemplo /etc/passwd) 

” El usuario no puede copiar ni transmitir por la red información confidencial
• El usuario no debe realizar accionesque fastidien innecesariamentea otros usuarios,

degradenel rendimientode los sistemas,o circunvalenmecanismosde seguridado
auditoria.

– No se podrá enviar ni almacenar dentro de los equipos información fraudulenta u obscena.
— El usuariono podrábajarde la red ni instalarherramientasrelacionadascon seguridad

que revelen vulnerabilidades en los sistemas
˜ En caso de detectarincidenciasde seguridadse deberáinformar rápidamentea su

Administrador,y ésteal Administradordel centroo institucióndondesedetectaronlas
incidencias

Criterios de selección de contraseñas y planificación de envejecimiento

Las contraseñas se deben modificar cada dos meses siguiendo las siguientes normas:

™ No se debe escribir la contraseña
š Está prohibido almacenar la contraseña en el sistema sin encriptar 
› Nunca se enviará la contraseña por mail 
œ Nunca se comunicará por teléfono
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• Nunca una sola cuenta puede ser compartida entre varios usuarios
ž No usar palabras de diccionario (aunque le añadamos números)
Ÿ No usarcombinacionesde letrasde nuestronombre,usuarioo apodo(un crackertarda

segundos en averiguar que la contraseña es nuestro nombre al revés)
  No usar combinaciones de letras de personajes famosos
¡ No usar combinacionesde letras de nombresde esposa,hijos, novia, mascota,... (un

atacante que le conozca puede obtener la contraseña fácilmente)
¢ No usar números con significado especial (NIF, teléfono, matrícula, ...)
£ No usar solo dígitos o toda la misma letra
¤ No usar una contraseña de menos de 6 caracteres
¥ Usar contraseñas que combinen mayúsculas y minúsculas
¦ Evitar combinaciones lineales del teclado (pueden ser observadas fácilmente)
§ Usar contraseñas con caracteres especiales ^, +, %, &, $, ...
¨ Usar una contraseñaque se pueda escribir rápidamente(pueden ser observadas

fácilmente)

El no cumplimiento de alguna de estas reglas constituirá una violación de la seguridad y la baja
permanente en IRISGrid; y en función de su importancia incluso actuaciones legales. El abajo
firmante ha leído y entendido todas y cada una de las normas arriba expuestas.

Nombre del usuario: DNI:

Nombre del Centro o Institución:

Firma del usuario            Firma del Representante                       Fecha
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Apéndice B

Configuración jerárquica del MDS

En el siguiente ejemplo supondremos los siguientes hosts:
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A continuación se detallan los pasos para configurar ambas máquinas
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Ù Modificar las variables de entorno en el archivo $GLOBUS_LOCATION/etc/grid-
info.conf:
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F Reiniciar el demonio slapd


