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Politica de la RA de la Universidad de
Granada

La iniciativa IRISGrid surge con el objetivo de coordinar a nivel académico y cientifico a
los grupos de investigacion interesados en esta tecnologia, tanto en su desarrollo, como en su
implantacion y la utilizacion de sus aplicaciones.

Cada participante en IRISGrid puede designar a una(s) persona(s) la(s) cual(es) actuara(n)
como RA para sus propios usuarios y servidores.

Historia:
07/08/2008 José Ruiz Redaccion
14/11/2008 Antonio Muiioz

José Ruiz Revision y formato

02/03/09 José Ruiz Revision




1 Presentacion

Se presenta en este documento la politica de la RA de la UGR.

La Universidad de Granada (UGR) es la institucion publica de ensefianza universitaria de
Granada.

La UGR estd afiliada a RedlIris, y cuenta con numerosos investigadores que participan
activamente en proyectos de eCiencia, asi como de investigadores internacionales, procedentes de

programas de colaboracion internacional con otros centros afines.

La activa participacion tanto de los investigadores locales como de los visitantes en la
infraestructura de grid hacen necesaria la RA de la UGR.

2 Operadores de la RA

Los operadores de la RA de la UGR han de ser personal de la UGR con contrato estable, con
mas de dos anos de experiencia en la UGR, y con conocimientos medios de informatica.

Todos los operadores de la RA de la UGR deben haber sido formados para su labor por
personal de pkIRISGrid u otros operadores de la RA de la UGR.

Cuéndo un operador deja de serlo o abandona la UGR, los restantes operadores cambian la
contrasefa de operador.

3 Aprobacion de solicitudes de certificacion

La RA de la UGR aprueba solicitudes de certificado tanto de usuario como de servidor para
sus investigadores.

3.1 Autenticacion del solicitante

El proceso de autenticacién del solicitante de certificados serd el mismo tanto para
solicitudes de certificado de usuario como de servidor.

3.1.1 Reunion cara a cara

La forma bésica de autenticacion del solicitante de certificado es la reunion cara a cara. Una
vez que ha solicitado su certificado desde su navegador y haya sido contactado por un operador de
RA, el solicitante se desplazara a la RA de la UGR, presentara un documento de identidad aceptado,
y comunicara su pin al operador. Este procedera a generar la documentacion descrita mas abajo,
archivarla, y aprobara la solicitud.

Una vez aprobada, el operador de la RA enviard la solicitud a la CA en el plazo de dos dias



laborables.

3.1.1.1 Detalles de la reunion

La RA de la UGR esté situada en la sede del CSIRC, sito en el Edificio Mecenas Campus de
Fuentenueva 2* planta (GRANADA). El horario de apertura se indicara en la web del mismo. El
solicitante dispondré de un plazo de 7 dias hébiles para acudir a la reunion cara a cara después de
que el operador de la RA haya contactado con ¢él, si bien los dias pueden variar dependiendo de la
disponibilidad de los operadores.

3.1.1.2 Documentos aceptados

Los ciudadanos espafioles podran presentar cualquiera de los documentos de identidad
aceptados por la legislacion espafiola (DNI o pasaporte).

Los ciudadanos comunitarios podran presentar el pasaporte.

Los ciudadanos no comunitarios deberan presentar su pasaporte.

3.1.1.3 Documentacion archivada

En el proceso de autenticacion del solicitante el operador de la RA contrastara los datos de la
solicitud del certificado con los de el documento de identidad presentado. Si los datos son correctos,
se fotocopiara el documento, y se guardard, junto con los datos y la fecha del certificado para
futuras auditorias.

3.1.2 Otros métodos

No aplicable.

3.2 Verificacion del solicitante

Tras la autenticacion del solicitante, se ha de verificar la autoridad de éste para solicitarlo
antes de aprobar la solicitud. En todos los casos se verificara la direccion de correo electronico.

3.2.1 Descripcion del procedimiento para
certificado de personas fisicas
El solicitante se presentara en la reunion cara a cara con el DNI o pasaporte. El documento

se fotocopiard y se guardard junto a las fotocopias de los documentos que se hicieron en la fase de
autenticacion.



Se verificara el correo electronico pidiendo al solicitante que responda al correo con el que
se le cita a la reunion cara a cara, antes de acudir a ella.

En caso de que el solicitante sea personal visitante de la UGR deberd presentar un
documento, firmado por el director del grupo de investigacion o el departamento, que le acredite
como tal.

3.2.2 Descripcion del procedimiento para el
certificado del servidor

La fase de verificacion de autoridad se hara en la reunién cara a cara seguidamente de la fase
de autenticacion.

La persona solicitante deberd presentar un documento firmado por el PER de la UGR vy el
responsable de la maquina que autoricen al solicitante a pedir un certificado de servidor. Este
documento o documentos se guardardn junto con los documentos generados en la fase de
autenticacion.

3.2.3 Documentacion archivada

Descrito en los apartado 3.2.1 y 3.2.2.

4 Politica de revocaciones

Las siguientes subsecciones describen en qué casos la RA puede solicitar la revocacion de
un certificado. En todas las solicitudes de revocacion se generara un informe con los datos del
operador que la solicito, la circunstancias que provocaron la solicitud, la fecha, y otros documentos
justifiquen dicha decision, como los datos de autenticacion en caso de iniciativa del usuario, o
informes que muestren el mal uso de los certificados.

4.1 Solicitud de revocaciones por iniciativa de la
RA

La RA solicitara la revocacion de un certificado por iniciativa propia cuando:

e En el caso de un usuario:

o Esta usando los servicios a los que tiene acceso con su certificado para usos ajenos a la
UGR o de forma indebida.

o Se detecta que el usuario tiene instalado el certificado en un ordenador al que tienen
acceso varias personas.

o Se detecta un robo de la clave publica.

o El usuario comparte su certificado o le da otros usos incompatibles con el objetivo de un
certificado digital.



o El usuario deja de tener permiso de la institucion que lo avald para usar el certificado.
o Otros usos del certificado que el operador estime incorrectos o que puedan danar la
imagen o la reputacion de pkIRISGrid o de la UGR.

e En el caso de certificados de servicio/servidor:
o Se detecta que la clave privada del servidor se ha visto comprometida.
o Se detecta que el certificado estd instalado en varias maquinas, sin ser un sistema de alta
disponibilidad.
o El servicio que ofrecia el servidor para el que se pidi6 el certificado deja de ofrecerse.

4.1 Solicitud de revocaciones por iniciativa del
usuario del Certificado

La RA solicitard la revocacion de un certificado a peticion del usuario siempre que éste se
autentique (de acuerdo con la subseccion 3.1 sobre autenticacidon), o lo solicite por teléfono
comunicando el pin del certificado.

4.2 Solicitud de revocacion cuando un usuario
abandona la institucion
El gabinete de recursos humanos de la UGR informa a la RA siempre que hay una baja de

personal, ya sea local o visitante. La RA procede entonces a emitir la solicitud de revocacion de
certificado.



