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2. Presentacion

Se presenta en este documento la politica y los procedimientos operativos de la
Autoridad de Registro Universidad de Alcala (en adelante UAH) para pkIRISGrid.

La Autoridad de Certificacion pkIRISGrid no realiza el rol de Autoridad de Registro.
Por tanto, la creacion de esta RA UAH de pkIRISGrid tiene como objetivo asumir el
rol de Autoridad de Registro para los miembros y servidores de la UAH que
quieran participar en IRISGrid.

IRISGrid es la infraestructura para soportar las actividades de e-ciencia
proporcionadas por la Red Nacional de Investigacion y Educacidon RedIRIS.

La UAH es una institucion moderna, de tamano medio, reconocida en Europa y
Ameérica como modelo a imitar. A los clasicos estudios humanistas y de ciencias
sociales, la UAH ha incorporado las mas novedosas titulaciones en todos los
campos cientificos como las ciencias de la salud o distintas ingenierias
distribuidas en sus diversos campus, que constituyen todas ellas, junto con el
Parque Cientifico y Tecnoldgico, un factor decisivo de proyeccidon internacional y de
elemento dinamizador de la actividad en nuestra region.

Sus casi 25.000 alumnos, 1.700 profesores y 800 trabajadores administrativos y de
servicio dan vida a 41 Titulaciones Oficiales, 15 Programas Oficiales de Postgrado,
43 Doctorados (15 de ellos con Mencidon de Calidad) y una importante oferta de
Masteres y Estudios de Especializacidon. La reconocida calidad de sus estudios, el
desarrollo de importantes lineas de investigacion, sus relaciones internacionales,
el interés histoérico-artistico de sus emblematicos edificios, sus nuevas y modernas
instalaciones y su completa adaptacion a las demandas del actual mercado de
trabajo la sitdan a la vanguardia de las universidades publicas.

Los Servicios Informaticos de la UAH son la unidad organizativa responsable de los
sistemas de informacién y de comunicaciones utilizados para el apoyo, en dptimas
condiciones de calidad, coste y plazo, a las actividades de docencia, investigacion y
gestion operativa y estratégica de la UAH.
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3. Operadores de la RA

Los operadores de la RA UAH han de ser personal funcionario perteneciente a la
relacidon de puestos de trabajo de los Servicios Informaticos, con puesto de trabajo
operador de sistemas o superior y mas de 6 meses de antigliedad en el puesto.

Todas las designaciones y exclusiones de operadores de la RA UAH seran
realizadas por el Director de los Servicios Informaticos o, en su ausencia, por el
Jefe de Explotacion y Seguridad Informatica, e informadas a RedIRIS por el
procedimiento que defina al efecto.

La password de operador para realizar las operaciones de la RA UAH serd
compartida por los operadores y conocida en todo momento por el Director de los
Servicios Informaticos y el Jefe de Explotacion y Seguridad Informatica. Cualquier
exclusidon de operadores requiere un cambio de password inmediato. En todo caso
la password se cambiara en un plazo maximo de 6 meses desde el Ultimo cambio.

Los operadores seran informados y conoceran con antelacion a las operaciones el
manual de operador de una RA de pkIRISGrid.
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4. Aprobacion de solicitudes de certificado.

La RA UAH de pkIRISGrid, desempenada por los Servicios Informaticos de la UAH,
sera la encargada de aprobar las solicitudes de certificados, tanto de usuario como
de servidor, del personal de la UAH interesado en participar en la infraestructura
IRISGrid.

Solo se aceptaran solicitudes de interesados en la tecnologia GRID, su desarrollo,
implantacion y aplicaciones y que pertenezcan a los siguientes colectivos:

e Personal docente e investigador (PDI) de la UAH con proyectos o intereses
en la tecnologia GRID.

e Personal de administraciéon y servicios (PAS) de la UAH que realicen
actividades de apoyo y colaboracion con grupos de investigacion o proyectos
relacionados con la tecnologia GRID.

e Alumnos de la UAH que realicen trabajos o proyectos relacionados con la
tecnologia GRID, con el aval necesario del Jefe del Departamento donde
esté realizando dichas actividades.

4.1 Autenticacion del solicitante

El solicitante debera autenticarse, después de su solicitud, ante el responsable de
la RA UAH.

La forma Unica de autenticacion del solicitante es mediante identificacion
presencial por parte de un operador de la RA UAH.

4.1.1 ldentificacion presencial

Una vez solicitado el certificado desde su navegador y haya sido contactado por un
operador de la RA UAH, el solicitante se desplazara a la RA UAH en el horario y
fecha acordado con el operador, presentara un documento de identidad aceptado,
y comunicara su PIN al operador. Este procedera a revisar el documento, generar
la documentacion descrita mas adelante, su archivo y determinara e informara al
solicitante si se acepta o rechaza la solicitud.

Una vez aprobada, el operador de la RA enviara la solicitud a la CA en el plazo de
dos dias laborables.
4.1.1.1 Detalles de la reunidn cara a cara

La RA UAH esta situada en el edificio de Servicios Informaticos de la UAH en el
Campus externo de Alcala de Henares. El acceso al Campus se realiza desde la N-
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Il en sentido Guadalajara por la ctra. de Meco, s/n y en sentido Madrid en el km.
33,600.

El horario de atencion al cliente es de 9 a 14y de 16 a 18 de lunes a jueves y de 9 a
14 los viernes, si bien el solicitante debera previamente acordar la reunién con el
operador y ésta debera tener lugar en el plazo maximo de 7 dias habiles.

Al llegar al edificio de Servicios Informaticos el solicitante debera dirigirse a la
Seccion de Sistemas y preguntar por el operador con el que acordé la reunion.
4.1.1.2 Documentos aceptados para la autenticacion

El solicitante debera llevar consigo un documento de identificacion y una fotocopia
del mismo, de la cara en la que se encuentre la fotografia, que entregara al
operador para su archivo. Los documentos aceptados son los siguientes:

e Los ciudadanos espanoles podran presentar cualquiera de los documentos
de identidad aceptados por la legislacion espafola (DNI, DNI electrénico o
pasaporte).

e Los ciudadanos comunitarios podran presentar el pasaporte o bien el
documento de identidad propio de su pais, siempre y cuando incluya
fotografia.

e Los ciudadanos no comunitarios deberan presentar su pasaporte.

No se admitiran otros documentos para el propdsito de la autenticacion.

4.1.1.3 Documentacidn aportada para archivar

El operador contrastara los datos de la solicitud del certificado y la identidad del
solicitante para determinar si se acepta la solicitud. Si es aceptada, recopilara y
archivara los siguientes documentos:

e Copia de la solicitud aportada por el solicitante, donde marcara la fecha y
hora de su presentacion.

e Copia del documento de identificacion aportada por el solicitante.

e En el caso de alumnos, el original de la autorizacion del Jefe de
Departamento.

4.2 Verificacion del solicitante

Una vez realizada la autenticacién del solicitante en la reunion cara a cara se
procederd a validar la solicitud consistente en comprobar que el solicitante
pertenece a los colectivos autorizados y descritos al inicio del apartado 4.
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4.2.1 Descripcion del procedimiento para certificado de personas
fisicas

Utilizando el documento de identificacion proporcionado por el solicitante se
procederd a comprobar que dispone de una cuenta de usuario valida y vigente en
el directorio de la UAH y el colectivo al que pertenece.

Si es un alumno se comprobara que es correcto el Director de Departamento que
autoriza su solicitud.

Se verificara el correo electronico pidiendo al solicitante que responda al correo
con el que se le cita a la reunion cara a cara, antes de acudir a ella.

4.2.2 Descripcion del procedimiento para certificado de servidor

El servidor debe estar en el inventario de la UAH y el solicitante debe aportar la
siguiente informacion referente al mismo:

e NO°de inventario.

e MAC address.

e Nombre DNS (del dominio uah.es).
e Direccién IP.

El solicitante deberd presentar un documento firmado por el responsable del
servidor, o por el Jefe del Departamento en su defecto, que autoricen al solicitante
a solicitar un certificado de servidor. Estos 2 documentos se archivaran junto con
los generados en la fase de autenticacion.
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5. Politica de revocaciones

En esta seccion se describen los supuestos en que la RA UAH solicitara la
revocacion de un certificado.

En todas las solicitudes de revocacion se generara un informe con los datos del
operador que la solicito, las circunstancias que provocaron la solicitud, la fechay
otros documentos que justifiquen dicha decision.

5.1 Solicitud de revocaciones por iniciativa de la RA UAH

La RA solicitara la revocacion de un certificado por iniciativa propia cuando ocurra
uno o varios de los siguientes supuestos.

5.1.1 Revocacidn de certificados de usuario
En estos supuestos, el operador de la RA UAH revocara un certificado de usuario:

a. El usuario que solicitd el certificado deja de pertenecer al colectivo al que
pertenecia cuando solicité el certificado.

b. El usuario utiliza su certificado para fines distintos a las actividades
autorizadas en el marco de esta politica.

c. Se ha hecho un uso ilegitimo de las infraestructuras a las que se tiene
acceso por el hecho de disponer de este certificado o que danan la imagen o
la reputacién de IRISGrid, de la UAH o de otras entidades adheridas.

d. Elusuario comparte su certificado con terceras personas.

e. Se sospecha de un robo de la clave privada o compromiso de la seguridad
en el equipo donde reside el certificado.

5.1.2 Revocacidn de certificados de servidor
En estos supuestos, el operador de la RA UAH revocara un certificado de servidor:

a. Se sospecha de un robo de la clave privada o compromiso de la seguridad
en el equipo donde reside el certificado.

b. Se da de baja el servidor.
c. Sereutiliza el servidor para otras actividades no relacionadas con IRISGrid.

d. Se ha hecho un uso ilegitimo de las infraestructuras a las que se tiene
acceso por el hecho de disponer de este certificado o se dana la imagen o la
reputacion de IRISGrid, de la UAH o de otras entidades adheridas.
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e. Se detecta que el certificado estd instalado en 2 6 mas equipos sin
corresponder a una arquitectura de alta disponibilidad.

f. El usuario utiliza su certificado para fines distintos a las actividades
autorizadas en el marco de esta politica.

5.2 Solicitud de revocaciones por iniciativa del usuario del
Certificado

La RA solicitara la revocacion de un certificado de usuario cuando éste lo solicite y
se autentique de acuerdo al procedimiento definido en la subseccion 4.1.

Se archivara un documento junto a la documentacion de la solicitud indicando el
motivo de la revocacion y la fecha y hora de la revocacidn.

5.3 Solicitud de revocacion cuando un usuario deja la UAH

Cuando un usuario deja de pertenecer a la UAH debera informar a la RA UAH del
hecho y ésta revocara el certificado de usuario.

Se archivara un documento junto a la documentacion de la solicitud indicando el
motivo de la revocacion y la fecha y hora de la revocacidn.
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