Procedimientos U " B

Externos sitat Autdnoma
d Barcelona

UAB
2009

pkIRISGrid
UAB policy
v.0.1



VERSION LOG:

Versié | Data Modificacions Autor
0.1 12/05/09 | Versid inicial Marti Griera
pkIRISGrid_UAB_politica-castellano_0.1.doc Pagina 2/2

UNB

-~
..1 .

pkirisgrid




iINDICE:

1. PRESENTACION ...t eesssesssssseesssssssssssseessssssssssssessssnssasss s 4
2. OPERADORES DE LA RA ..ottt 5
3. APROVACION DE SOLICITUDES DE CERTIFICADO...........oommmrmeereeereeseeeeeseeesssseeessseessssneee 6
3.1. AUTENTICACION DEL SOLICITANTE. ...ttt 6
311 REUNION PERSONAL ......ooiiiiriiiriinnissiessnss s 6
3.1.2 OTROS METODOS ...t 7
3.2 VERIFICACION DEL SOLICITANTE ...t 7
3.2.1 DESCRIPCION DEL PROCEDIMIENTO PARA CERTIFICADOS DE PERSONAS
FISICAS o 7
3.2.2 DESCRIPCION DEL PROCEDIMENTO PARA CERTIFICADOS DE SERVIDOR ...... 7
3.2.3 DOCUMENTACION ARCHIVADA .......cooomiiiiiiiiiisiiisssessssssssssnnans 7
4. POLITICA DE REVOCACIONES ......coooiiiiiieiese et 8
4.1 SOLICITUD DE REVOCACIONES POR INICIATIVADE LARA.....oiiiccreeeeis 8

4.2 SOLICITUD DE REVOCACIONES POR INICIATIVA DEL USUARIO DEL CERTIFICADO8
4.3 SOLICITUD DE REVOCACION CUANDO UN USUARIO ABANDONA LA INSTITUCION 8

5. ANEXO: FORMULARIOS DE SOLICITUD......ccvierriieiiieiniieiniieineieineiesieeseie i 9

pkIRISGrid_UAB_politica-castellano_0.1.doc Pagina 3/3

-~
jrisgrid



1. PRESENTACION

En este documento se expone la politica de la Universitat Autonoma de Barcelona (UAB) como
Autoridad de Registro (RA) de infraestructura pkIRISGrid. La politica que se describe se aplicara
a las solicitudes de certificados recibidas después de la fecha de aceptacién de este documento.
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2. OPERADORES DE LA RA

Los operadores de la RA de la UAB han de ser personal de la UAB con contrato estable, con
mas de un afio de experiencia en la UAB, y con conocimientos de nivel medio de informatica.
Todos los operadores de la RA de la UAB han de estar formados para su trabajo por personal de
pkIRISGrid u otros operadores de la RA de UAB.

Cuando un operador deja de serlo 0 abandona la UAB, los restantes cambiaran la contrasefia de
administrador.
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3. APROBACION DE SOLICITUDES DE CERTIFICADO

La RA de la UAB aprueba solicitudes de certificado tanto de usuario como de servidor o servicio
para sus empleados o colaboradores externos siempre y cuando el solicitante pertenezca a la
UAB y/o trabaje en colaboracion directa.

3.1. Autenticacion del solicitante

El proceso de autenticacion del solicitante de certificados sera el mismo tanto para solicitudes de
certificado de usuario como de servidor o servicio, siguiendo los procesos que se detallan a
continuacion.

3.1.1. Reunién personal

La forma basica de autenticacion del solicitante de certificados es la reunion cara a cara.
Una vez que se ha solicitado un certificado desde un navegador y se ha contactado un
operador de la RA, el solicitante se personara en la RA de la UAB, presentara un
documento de identidad aceptado, y comunicara su pin al operador. Este procedera a
generar la documentacion descrita mas abajo, la archivara, y, si es necesario, aprobara
la solicitud.

Una vez aprobada, el operador de la RA enviara la solicitud a la CA en el plazo de dos
dias laborables.

3.1.1.1 Detalles de la reunion

La RA de la UAB esté situada en el Servei d’Informatica (Campus UAB, Edificio D,
Bellaterra). El horario del servicio se indica en la web del servicio. El solicitante
dispondra de un plazo de 7 dias habiles para personarse después de que el
operador de la RA haya contactado con el, si bien los dias pueden variar
dependiendo de la disponibilidad de los operadores.

3.1.1.2 Documentos Aceptados
Los documentos aceptados son:

1 Ciudadania espariola: DNI (tradicional, electronico), pasaporte o permiso
de conducir

1 Ciudadania comunitaria: Pasaporte o documento de identidad legal propio
de su pais de origen, siempre y cuando disponga de fotografia

0 Ciudadania no comunitaria: Pasaporte o NIE (Tarjeta de Numero de
ldentificacion de Extranjeros). No se aceptaran justificantes de NIE en
tramitacion, solo los definitivos con la tarjeta que muestre la fotografia.

En el caso de uso del DNI electronico sera necesario mostrarlo en la reunion cara a
cara con el operador de la RA. No sera valido el envio de un correo electronico
firmado con el certificado incluido en el DNI electronico para evitar la reunion cara a
cara.

Tampoco se aceptara la tarjeta de la UAB.
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3.1.1.3 Documentacion archivada

En el proceso de autenticacion del solicitante, el operador de la RA contrastara los
datos de la solicitud del certificado con los del documento de identidad presentado.
Si los datos coinciden, se fotocopiaré el documento, y se guardard, junto con los
datos y la fecha del certificado, para futuras auditorias.

3.1.2 Otros métodos
No es permiten, de momento, otros métodos de autenticacion.

3.2 Verificacion del solicitante

Después de la autenticacion del solicitante, se ha de verificar que éste tiene permiso para
solicitar y hacer servir un certificado pkIRISGrid antes de aprobar la solicitud. La verificacidn se
hara mediante el formulario de solicitud, comprobando que esté bien cumplimentado, firmado y
sellado. En todos los casos se verificara que la direccién de correo electronico que aparece en
el formulario es la misma que se ha utilizado para pedir el certificado.

3.2.1 Descripcion del procedimiento para certificados de personas fisicas

El solicitante presentard en la reunion cara a cara con la RA uno de los documentos
aceptados en el apartado 3.1.1.2. Se fotocopiara el documento aceptado y se guardara
con el formulario pedido en la fase de autenticacion. En caso de que el solicitante sea
personal visitante o colaborador externo a la UAB, tendra que presentar un escrito
(firmado y sellado) del responsable de la institucion, que lo acredite como tal.

3.2.2 Descripcion del procedimiento para certificados de servidor

Cuando se solicite un certificado de servidor, la fase de verificacion de autoridad se
llevara a término en la reunion cara a cara, después de la fase de autenticacion.

La persona solicitante habra de presentar un documento firmado por el PER de la UAB y
el responsable de la maquina que autoricen al solicitante a pedir un certificado de
servidor. Este documento o documentos se guardardn junto a los documentos
generados en la fase de autenticacion.

3.2.2.1 Cambio de administrador para el servidor

En caso que el administrador del servidor cambie, serd necesario que el solicitante
vuelva a repetir el proceso que se describe en el apartado 3.2.2, pero no sera
necesario volver a solicitar el certificado desde la pagina de pkIRISGrid.

3.2.3 Documentacion archivada
Descrito en el apartado 3.1.1.3.
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4. POLITICA DE REVOCACIONES

Los siguientes epigrafes describen en qué casos la RA puede solicitar la revocacién de un
certificado. En todas las solicitudes de revocaciéon se generara un informe con los datos del
operador que la solicitd, las circunstancias que motivaron la solicitud, la fecha, y otros
documentos que justifiquen esta decision, como los datos de autenticacion en caso de ser
iniciativa del usuario, o informes que muestren el mal uso de los certificados.

4.1 Solicitud de revocaciones por iniciativa de la RA

La RA solicitara la revocacion de un certificado por iniciativa propia cuando:
e En caso de certificados de personas fisicas:

O Esta utilizando los servicios a los que tiene acceso con su certificado para usos
ajenos a la UAB o de forma indebida.

O Se detecta que el usuario tiene instalado el certificado en un ordenador al cual
tienen acceso diversas persones.

O Se detecta un robo de la clave publica.

O El usuario comparte su certificado o le da uso/s incompatible/s con el objetivo de un
certificado digital.

O El usuario deja de tener permiso de la institucién que lo aval para utilizar el
certificado.

O Otros usos del certificado que el operador considere incorrectos o que puedan dafar
la imagen o la reputacion de pkIRISGrid o de la UAB.

e En el caso de certificados de servidor:
O Se detecta que la clave privada del servidor ha estado comprometida.

O Se detecta que el certificado esta instalado en varias maquinas, sin ser un sistema
de alta disponibilidad.

O El servicio que ofrecia el servidor para el que se pidid el certificado deja de
ofrecerse.
4.2 Solicitud de revocaciones por iniciativa del usuario del Certificado

La RA solicitara la revocacion de un certificado a peticion del usuario siempre que éste se
autentique (de acuerdo con la subseccidén 3.1 sobre autenticacion), o lo solicite por teléfono
comunicando el pin del certificado.

4.3 Solicitud de revocacién cuando un usuario abandona la institucion

La unidad de recursos humanos de la UAB informa a la RA cuando hay una baja de personal. La
RA emite entonces la solicitud de revocacion de certificado.
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5. ANEXO: FORMULARIOS DE SOLICITUD

En las paginas siguientes se muestran los formularios de solicitud de certificado de usuario,
servidor y servicio, respectivamente, asi como las correspondientes solicitudes de revocacion de
certificados.
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