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1. Presentacion

El Instituto de Astrofisica de Canarias (en adelante IAC), es un centro de investigacion espafol
internacionalizado. En él se llevan a cabo proyectos de investigacion astrofisica y desarrollo
tecnolégico, una escuela de post-grado y divulgacion cientifica. Cuenta con dos sedes y dos
Observatorios en un entorno de excelente calidad astrondmica y en su conjunto constituye el
Observatorio Norte Europeo (ENO). Ademas facilita una serie de servicios a distintas Instituciones
Usuarias en los Observatorios que estan relacionadas con el ambito de la astrofisica y la
astronomia.

El IAC posee un numero creciente de investigadores que participan en proyectos nacionales e
internacionales que requieren el uso de pkIRISGrid, este factor, sumado al hecho de que ademas el
centro forma parte de la Red Espafiola de Supercomputacion, hacen necesaria la RA del IAC.

En este documento se presenta la politica del Instituto de Astrofisica de Canarias como RA de la
pkIRISGrid.

2. Operadores de la RA

Los operadores de la RA del IAC han de ser personal del IAC pertenecientes al departamento de
Servicios Informaticos Comunes (SIC en adelante).

Todos los operadores de la RA del IAC deben haber sido formados para su labor por personal de
pkIRISGrid u otros operadores de la RA del IAC.

Cuando un operador deja de serlo o abandona el IAC, los restantes operadores cambian la
contrasefa del primero.

3. Aprobacion de solicitudes de certificado

La RA del IAC aprueba solicitudes de certificado de usuario para todas aquellas personas que
posean cuenta para acceder a los recursos informaticos del IAC, facilitada por el SIC.

En el caso de solicitudes de certificados de servidor, los Unicos que pueden pedirlos son los propios
operadores de la RA del IAC.

3.1. Autenticacion del solicitante

El proceso de autenticacién del solicitante de certificados sera el mismo tanto para solicitudes de
certificado de usuario como de servidor.

3.1.1. Reunién cara a cara
La unica forma de autenticacién del solicitante de un certificado es mediante la reunién cara a cara.

Una vez que ha solicitado su certificado desde su navegador y haya sido contactado por un
operador de la RA, el solicitante se desplazara a la RA del IAC, presentard la documentacion de
acreditaciéon aceptada, y comunicard su pin al operador. Este proceder4a a generar la
documentacion descrita mas abajo, la archivara y aprobara la solicitud.

Una vez aprobada, el operador de la RA enviara la solicitud a la CA en el plazo de cinco dias
laborables.
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3.1.1.1 Detalles de la reunion

La reunion sera acordada mediante correo electronico con el operador de la RA 'y se celebrara en
alguna de las dependencias del SIC ubicadas en los siguientes centros:

e Sede Central del IAC: Calle Via Lactea, S/N, 38205, La Laguna, Tenerife
e Centro de Astrofisica en La Palma: Cuesta de San José, S/N, 38712, Brefia Baja, La Palma.

La no presentacion por parte del solicitante en la fecha, hora y lugar acordados, provocara que se
desestime la solicitud.

Tanto el solicitante como el operador de la RA informaran con antelacion suficiente sobre cualquier
impedimento para reunirse en la fecha y lugar acordados. En este caso, se volvera a establecer una
nueva reunion.
3.1.1.2 Documentos aceptados
Los solicitantes deberan presentar original y fotocopia de alguno de los siguientes documentos:

e Ciudadano espafiol: DNI (tradicional, electrénico) o pasaporte.

Ni el carné del IAC ni cualquier otro documento similar sera aceptado para la
autenticacion aunque tengan fotografia.

En el caso de uso del DNI electréonico debera mostrarse en la reunion cara a cara al
operador de la RA. No serd valido el envio de un correo electronico firmado con el
certificado incluido en el DNI electrénico para evitar la reunién cara a cara.

e Ciudadano comunitario: Pasaporte o documento de identidad legal propio de su pais de
origen, siempre y cuando tenga fotografia.

e Ciudadano no comunitario: Pasaporte o NIE (carné de Numero de Identificacion de
Extranjeros). No se aceptaran NIE en tramitacion, solo definitivos con la tarjeta que muestre
la fotografia.

3.1.1.3 Documentacion archivada

En el proceso de autenticacion del solicitante el operador de la RA contrastard los datos de la
solicitud del certificado con los del documento de identidad presentado. Si los datos son correctos,
se guardaran para futuras auditorias:

e La fotocopia del documento de identidad presentado.

e El documento con los datos de la solicitud de certificado que el usuario imprimi6 al realizar la
misma.

3.1.2. Otros métodos

No aplicable.

3.2 Verificacion del solicitante

Tras la autenticacion del solicitante, se ha de verificar la autoridad de éste para solicitarlo antes de
aprobar la solicitud. En todos los casos se verificara que la direccion de correo electronico utilizada
para solicitar el certificado es la misma que aparece en el formulario

3.2.1 Descripcion del procedimiento para certificado de personas fisicas

El operador de la RA, como personal del SIC, verificar4 que la cuenta del solicitante en el IAC no

5/7



Politica del IAC como RA de pkIRISGrid v1.0

esta deshabilitada ni ha caducado.

La direccion de correo electrénico se verificaréa a través de la respuesta del solicitante al confirmar
la cita de la reunidn cara a cara, antes de acudir a ella.

3.2.2 Descripcion del procedimiento para certificado de servidor

En este caso, los Unicos que pueden solicitarlo son los operadores de la RA, por lo que la confianza
viene dada por los mismos administradores.

3.2.2 Documentacién archivada

Descrita en el apartado 3.2.1

4. Politica de revocaciones

Las siguientes sub-secciones describen en qué casos la RA del IAC puede solicitar la revocacion de
un certificado. En todas las solicitudes de revocacion se generara un informe con los datos del
operador que la solicitd, las circunstancias que provocaron la solicitud, la fecha, y otros documentos
que justifiqguen dicha decisién, asi como los datos de autenticacion en caso de iniciativa del usuario,
o informes que muestren el mal uso de los certificados.

4.1 Solicitud de revocaciones por iniciativa de la RA
La RA solicitara la revocacién de un certificado por iniciativa propia cuando:
e En el caso de un usuario:

o [Esta usando los servicios a los que tiene acceso con su certificado para usos ajenos al
IAC o de forma indebida.

o Se detecta que el certificado es usado por varias personas.
o Cuando se sospecha de un robo de la clave privada.

o El usuario comparte su certificado o le da otros usos incompatibles con el objetivo de un
certificado digital.

o Al usuario le caduca o se le deshabilita la cuenta en el IAC.

o Otros usos del certificado que el operador estime incorrectos o que puedan dafar la
imagen o la reputacion de pkIRISGrid o del IAC.

e En el caso de certificados de servicio/servidor:
o Se detecta que la clave privada del servidor se ha visto comprometida.

o Se detecta que el certificado esta instalado en varias maquinas, sin ser un sistema de
alta disponibilidad.

o El servicio que ofrecia el servidor para el que se pidio el certificado deja de ofrecerse.

4.2 Solicitud de revocaciones por iniciativa del usuario del Certificado

La RA solicitara la revocacion de un certificado a peticion del usuario siempre que éste se
autentique (de acuerdo con la sub-seccién 3.1 sobre autenticacién), o lo solicite por teléfono
comunicando el pin del certificado.
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4.3 Solicitud de revocacion cuando un usuario abandona la Institucion

El SIC en su procedimiento de cancelar una cuenta de un usuario que abandona el IAC, informara a
la RA para que proceda a emitir la solicitud de revocacion del certificado.
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