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Politica del CISC “Campus de Serrano” como RA de pkIRISGrid

1. Presentacion

El Consejo Superior de Investigaciones Cientificas (en adelante, CSIC) es una Agencia
Estatal para la investigacion cientifica y el desarrollo tecnoldgico. Su objetivo es el
fomento, la coordinacién, el desarrollo y la difusion de la investigacion tecnoldgica, de
caracter multidisciplinar, con el fin de contribuir al avance del conocimiento y al
desarrollo econdémico, social y cultural, asi como a la formacion de personal y al
asesoramiento a entidades publicas y privadas en esta materia.

El presente documento recoge la politica del CSIC, para sus centros e institutos ubicados
en el “Campus de Serrano” en Madrid, como RA de pkIRISGrid.

2. Operadores de la RA

Los operadores de la RA del CSIC “Campus de Serrano” han de ser trabajadores del CSIC
y pertenecer al Departamento de Informatica Cientifica y/o Seguridad. Deben de haber
sido formados para su cometido por personal de pkIRISGrid o por otros administradores
de la RA del CSIC

En el momento en que un administrador deje su puesto, los restantes cambiaran la
contrasefia de administrador.

3. Aprobacion de solicitudes de certificado

La RA del CSIC “Campus de Serrano” aprueba solicitudes de certificado siempre y
cuando se soliciten para los dominios de los centros e institutos ubicados en dicho Campus
y el solicitante tenga alguna relacion contractual con el CSIC.

3.1. Autenticacion del solicitante

El proceso de autenticacion del solicitante de un certificado serd el mismo tanto para
solicitudes de certificado de usuario como de servidor.

La forma bésica de autenticacion del solicitante de certificado es la reunion cara a cara
3.1.1. Reunidn cara acara

La Unica forma actualmente de autenticar el solicitante de certificado es la reunion cara a
cara. El solicitante debera desplazarse a la RA del CSIC “Campus de Serrano” ubicada en
la Subdireccion General Adjunta de Informatica (SGAI), antiguo CTI, calle Pinar 19,
donde presentara su documento de identidad y comunicara su PIN al administrador. Este
generara la documentacion necesaria que sera archivada y determinara si sigue adelante
con el procedimiento de validacién o no.
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Una vez aprobada, el administrador de la RA enviara la solicitud a la CA en el plazo de
cinco dias laborables.

3.1.1.1 Detalle de la reunion

La cita, indicando el dia y la hora de la reunién, se acordara por correo electronico con el
administrador en cuestion.

3.1.1.2 Documentos aceptados

Los solicitantes deben presentar fotocopia y original de cualquiera de los documentos de
identidad aceptados por la legislacién espafiola:

v Ciudadanos espafioles: DNI, pasaporte y carné de conduccion

v Ciudadanos comunitarios:  Pasaporte y documento de identidad propio de su
pais, siempre y cuando tenga fotografia.

v Ciudadanos extranjeros: Pasaporte y carne de Numero de Identificacion de
Extranjeros (NIE). No se aceptaran NIE en
tramitacion, s6lo definitivos con la tarjeta que
muestre la fotografia.

3.1.1.3 Documentacion archivada
En el proceso de autenticacion del solicitante, el administrador de la RA contrastara los
datos de la solicitud del certificado con los del documento de identidad presentado. Si los

datos son correctos, se guardara toda la informacion, junto con los datos y la fecha del
certificado para futuras auditorias.

3.1.2 Certificado digital

No aplicable

3.2 Verificacion del solicitante

Tras la autenticacion del solicitante, se ha de verificar la autoridad de éste para solicitarlo
antes de aprobar la solicitud. En todos los casos se verificara la direccion de correo
electronico.
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3.2.1 Procedimiento de certificacion de personas fisicas

El solicitante presentara en la reunion cara a cara su carne del centro o instituto al que
pertenece o su vinculacién con el CSIC. Dicha documentacion fotocopiada se guardara
junto a los documentos obtenidos en la fase de autenticacion.

En el supuesto de que el solicitante sea personal invitado: doctores vinculados, estancia de
investigadores, etc., en el CSIC debera presentar un documento firmado por un miembro
con relacién laboral con el CSIC, que le acredite como tal.

3.2.2 Procedimiento de certificacion de servidor

La persona solicitante debera presentar un documento firmado por el responsable de los
recursos que autoricen al solicitante a pedir un certificado de servidor, también se debera
indicar en el formulario la persona que administra el servidor. Este documento se guardara
junto con los documentos generados en la fase de autenticacion.

3.2.2.1 Cambio de administrador para el servidor
En el supuesto de que el administrador del servidor pase a ser una persona distinta, sera

necesario que el solicitante vuelva a repetir el proceso que se describe en el apartado 3.2.2,
pero no sera necesario volver a solicitar el certificado.

3.2.3 Documentaciéon archivada

Descrito en el apartado 3.1.1.3

4. Politica de revocaciones

Este apartado describe en qué supuestos la RA puede solicitar la revocacion de un
certificado. En todas las solicitudes de revocacion se generara un informe con los datos del
administrador que la solicitd, las circunstancias que provocaron la solicitud, la fecha y
otros documentos que justifiquen dicha decisién, como los datos de autenticacion en caso
de iniciativa del usuario, o informes que muestren el mal uso de los certificados. Se
pueden encontrar los formularios necesarios al final de este documento.

4.1 Solicitud de revocaciones por iniciativa de la RA

La RA solicitard la revocacion de un certificado por iniciativa propia siempre que se
cumpla alguno de los siguientes casos.
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v En el caso de un usuario:

o Cuando el usuario utilice su certificado para usos ajenos a la actividad que
desarrolla la institucion a la que pertenece, o de forma indebida.

o0 Cuando se detecta un robo de la clave privada.

o Cuando se detecta que el certificado es usado por varias personas.

o Cuando el usuario comparte su certificado o le da otros usos incompatibles
con el objetivo de un certificado digital.

o El usuario deja de tener vinculacién con el CSIC.

o Otros usos del certificado que el administrador estime incorrectos o que
puedan dafar la imagen o la reputacion de pkIRISGrid o del CSIC.

v En el caso de un certificados de servidor:

o Cuando se detecte que la clave privada del servidor se ha visto
comprometida.

o Cuando se detecte que el certificado esté instalado en varias maquinas, sin
ser un sistema de alta disponibilidad.

o Cuando el servicio que ofrecia el servidor para el que se pidio el certificado
deja de ofrecerse.

4.1.1 Documentacién archivada

Se guardara el formulario de solicitud de revocacion de certificado de usuario o servidor,
especificando la causa por la que se revoca el certificado, para futuras auditorias

4.2 Solicitud de revocacion por iniciativa del usuario del
certificado

La RA solicitara la revocacion de un certificado a peticion del usuario siempre que éste se
autentique o lo solicite por teléfono comunicando el PIN del certificado.

4.2.1 Documentacién archivada

Se guardaré el formulario de solicitud de revocacion de certificado recibido por el usuario
para futuras auditorias.
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4.3 Solicitud de revocacién por iniciativa del usuario de
certificado de servidor

La persona que realice la solicitud ha de ser el administrador del servidor y debera
presentar un documento firmado por el responsable de los recursos para el cual se solicita
la revocacion

4.3.1 Documentacion archivada

Se guardara el formulario de solicitud de revocacion de certificado de servidor recibido
por el administrador del mismo para futuras auditorias.

4.4 Solicitud de revocacion cuando un usuario abandona la
Institucion

Cuando un usuario termine su vinculacién con el centro o instituto al que pertenecia y que
le daba derecho a solicitar el certificado, debera informar a la RA del CSIC “Campus de
Serrano” de ello. Cuando el administrador tenga constancia de que un usuario ha
abandonado dicha institucion, procedera entonces a emitir la solicitud de revocacion de su
certificado.

5. Formularios de solicitud de revocacion de certificados

En las siguientes paginas se encuentran los formularios para las correspondientes
solicitudes de revocacion de certificado.
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CSIC

SOLICITUD DE REVOCACION DE CERTIFICADO DE USUARIO POR
INICIATIVA DEL USUARIO

Nombre del solicitante:

Direccion email: @

DN del certificado revocado:

/DC=es/DC=irisgrid/O= /CN=
Cadigo de Solicitud:
Fecha de finalizacion solicitada:

Indicar la causa por la que se desea revoca el certificado usuario:

1. El usuario deja la institucion para la que usaba el certificado...

2. Otras (especificar):

v Solicitante:

Fechay firma:

v RA (Autoridad de registro):

Fechay firma
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CSIC

SOLICITUD DE REVOCACION DE CERTIFICADO DE USUARIO POR
INICIATIVA DE LA RA CSIC “Campus de Serrano”

Nombre del solicitante:

Direccion e-mail: @

DN del certificado revocado:
/DC=es/DC=irisgrid/O= /CN=
Cddigo de Solicitud:

Fecha de finalizacion:

v Indicar la causa por la gue se revoca el certificado usuario:

1. El usuario utiliza su certificado para usos ajenos a la actividad que desarrolla la
institucién a la que pertenece, o bien de forma indebida.

2. Se ha detectado que el certificado es usado por varias personas.

3. Se sospecha de un robo de la clave privada.

4. El usuario comparte su certificado o le da otros usos incompatibles con el
objetivo de un certificado digital.

5. Otras (especificar):

v RA (Autoridad de registro):

Fechay firma
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CSIC

SOLICITUD DE REVOCACION DE CERTIFICADO DE SERVIDOR
POR INICIATIVA DE LA RA CSIC “Campus de Serrano”

Nombre del solicitante:

Direccion e-mail: @

Nombre del administrador del servidor:

Direccion e-mail del administrador: @

DN del certificado solicitado:
/DC=es/DC-=irisgrid/O= /CN=hos .csic.es
Cadigo de Solicitud:

Fecha de finalizacién solicitada:

v Indicar la causa por la que se revoca el certificado de servidor:

1. Se ha detectado que la clave privada del servidor se ha visto comprometida.

2. Se ha detectado que el certificado estd instalado en varias maquinas, sin ser un
sistema de alta disponibilidad.

3. Baja del servicio que ofrecia el servidor para el que se pidio el certificado.

4. Otras (especificar):

v RA (Autoridad de registro):

Fechay firma

11



= politica del CISC “Campus de Serrano” como RA de pkIRISGrid

X
CSIC

SOLICITUD DE REVOCACION DE CERTIFICADO DE SERVIDOR
POR INICIATIVA DEL USUARIO

Nombre del responsable del recurso:

Direccion e-mail: @

Nombre del administrador del servidor:

Direccion e-mail del administrador: @

DN del certificado solicitado:

/DC=es/DC=irisgrid/O=___ /CN=hos .csic.es
Cadigo de Solicitud:
Fecha de finalizacion solicitada:

v Indicar la causa por la que se revoca el certificado de servidor:

1. El servidor se ha quedado obsoleto y va a ser sustituido por otro.
2. El servidor ha dejado de prestar este servicio y se va a dedicar a otras funciones.
3. Otras (especificar):

4. Otras (especificar):

v Solicitante

Fechay firma:

v Fecha, firma del responsable del recurso para el que se solicita la revocacion:

Fechay firma:

v RA (Autoridad de registro):

Fechay firma
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