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1. Presentacion.
1. Proposito.

Este documento define la politica de la RA perteneciente a pkIRISGrid del Centro
Extremefio de Tecnologias Avanzadas CIEMAT ( a partir de ahora CETA-CIEMAT) . Con él se
pretende establecer las bases necesarias para su correcta implantacion.

2. Alcance.

Este documento se aplicara al personal del CETA-CIEMAT asi como aquellos
investigadores vinculados a esta institucién que requieran certificados pkIRISGrid para acceder a
los proyectos de e-Ciencia. Asi mismo también cubrira las necesidades de aquellas comunidades
investigadoras proximas a CETA-CIEMAT cubriendo la ausencia de RA propias.

2. Operadores de la RA.

Los operadores de la RA CETA-CIEMAT deben ser trabajadores del CETA-CIEMAT y con
conocimientos especificos de informatica y especialmente de seguridad

Los operadores de la RA CETA-CIEMAT seran formados en sus labores por personal de
pkIRISGrid u otros operadores de la RA. En caso de baja de un operador esta sera comunicada a
Rediris para la actualizacion de los datos de los operadores de la RA y los restantes operadores
cambiaran la contrasefia del mismo.

3. Aprobacion de solicitudes de certificado.

La RA CETA-CIEMAT puede aprobar solicitudes de certificados tanto de usuarios como
de servidores para sus miembros.

1. Autenticacién del solicitante

El proceso de autenticacién del solicitante de un certificado serd el mismo tanto para
solicitudes de certificado de usuario como de servidor.

La forma de autenticacion del solicitante de certificado sera cara a cara.
1. Reunién cara a cara
Una vez que el solicitante pide un certificado en la pagina web de la RA, un operador
contactara con el via correo electronico para concertar una reunién. En dicha reunién el solicitante
debera autenticarse mediante un documento de identidad valido, y comunicara su pin al operador.

Este procedera a generar la documentacion necesaria, archivarla y aprobar la solicitud.

Una vez aprobada, el operador de la RA enviara la solicitud a la CA de pkIRISGrid en el
plazo de una semana.

2. Documentos aceptados



Los solicitantes deben presentar fotocopia y original de cualquiera de los documentos de
identidad aceptados por la legislacion espafiola:
e DNI o pasaporte si el solicitante es ciudadano espafiol.
e Pasaporte, si el solicitante es extranjero.

3. Documentacién archivada

En el proceso de autenticacion del solicitante el operador de la RA contrastara los datos de
la solicitud del certificado con los del documento de identidad presentado. Si los datos son
correctos, se guardara toda la informacion, junto con los datos y la fecha del certificado para futuras
auditorias.

2. Verificacion del solicitante
1. Procedimiento para personas fisicas

El solicitante presentard en la reunion cara a cara un documento de pertenencia al CETA-
CIEMAT o de pertenencia a un departamento de investigacion vinculado al CETA-CIEMAT
firmado por el responsable de dicho departamento que lo acredite como tal.

2. Procedimiento de certificacion del servidor.

La persona solicitante debera presentar un documento firmado por el responsable del recurso que
autorice al solicitante a pedir un certificado de servidor. Este documento se guardara junto con los
documentos generados en la fase de autenticacion.

4. Politica de revocaciones.

Esta seccion describe en qué casos la RA puede solicitar la revocacion de un certificado. En
todas las solicitudes de revocacion se generara un informe con los datos del operador que la solicito,
las circunstancias que provocaron la solicitud, la fecha, y otros documentos que justifiquen dicha
decisién (como los datos de autenticacion en caso de iniciativa del usuario, o informes que muestren
el mal uso de los certificados).

1. Solicitud por revocacion por iniciativa de la RA.
La RA solicitara la revocacion de un certificado por iniciativa propia cuando:

e En caso del un usuario:
o Estd usando los servicios a los que tiene acceso con su certificado de forma indebida.
o Se detecta el robo de la clave privada
o El usuario comparte su certificado o le da otros usos incompatibles con el objetivo del
certificado digital.
o El usuario deja de tener vinculacion con el CETA-CIEMAT o con la institucion bajo la
cual se creo la certificacion.
o Otros usos del certificado que el operador estime incorrectos o que puedan dafiar la
reputacion o la imagen de pkIRISGrid o del CETA-CIEMAT.
e En caso de certificados de servidor:
o Se detecta que la clave privada del servidor se ha visto comprometida.
o Se detecta que el certificado estd instalado en varias maquinas, sin ser un sistema de alta
disponibilidad.
o El servicio que ofrecia el servidor para el que se pidi6 el certificado deja de ofrecerse.



2. Solicitud de revocaciones por iniciativa del usuario certificado.

La RA solicitara la revocacion de un certificado a peticién del usuario siempre que éste se
autentique (de acuerdo con la seccion 3.1 sobre autenticacion).

3. Solicitud de revocacién cuando un usuario abandona la institucion.

Los solicitantes deber informar a la RA cuando se produzca un cambio en su relacién con el
CETA-CIEMAT o con el grupo de investigacion bajo cuyo amparo se solicité el certificado.



